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MOJEJIb YI'PO3 BE3OTACHOCTH IEPCOHAJIbHBIX TAHHBIX B
NHOOPMALMNOHHOU CUCTEME IIEPCOHAJIBHbBIX TAHHBIX

1. OoOwme moJsto:KeHus
Hacrosimass Mogens yrpo3 0€30macHOCTH MEPCOHATIBHBIX JaHHBIX (Hanee — Mojens yrpos), B
nH()OpPMAMOHHOK cucTeMe TepcoHANbHBIX MaHHBIX AHO IO VYueOHBIA mEeHTp «DKCEICeHI»
(MHH 0273924410, OI'PH 1180280079968) (manee — WCII[n), pa3pabotaHa Ha OCHOBaHHUU
CIIEYIOIIUX TOKYMEHTOB:
— ®enepanbhblid 3akoH OT 27.07.2006 1. Ne 152-D3 «O nepcoHAbHBIX TaHHBIX);
— Metoauka oneHku yrpo3 6e3omacHoctr uHpopmarmu (yrB. ®CTIK Poccun 05 derpans 2021
r.);
— bazoBas Mopmenbp yrpo3 0€30MacCHOCTH TEPCOHAIBHBIX JAHHBIX MPU HX 00paboTke B
MH(POPMAIMOHHBIX CHCTeMax NepcoHanbHbIX AaHHBIX» (yTB. DCTIOK Poccun 15 pespans 2008 r.);
— IlocranoBnenue IlpaBurtenscrBa Poccuiickoit @enepanuu ot 01.11.2012 r. Ne 1119 «O6
YTBEPXKACHUM TpeOOBaHUN K 3allUTe€ NEPCOHAJbHBIX JAHHBIX MpU UX 00paboTke B
MH(OPMALIMOHHBIX CHUCTEMaX MEePCOHATBHBIX TaHHBIX).
Mopnens yrpo3 UCHONB3yeTCsl MpU pa3paboTke cuctembl 3amuThl [1J[H, oOecneunBaromen
HEUTpamu3aluio MPEANoIaracMbIX yrpo3 ¢ MCMOJIb30BaHUEM METOA0B U croco0oB 3amuThl [1/]H,
MPEAYCMOTPEHHBIX ISl cOOTBeTCTBYIoMIEero kiacca MCIIH.
OTBETCTBEHHBIM 3a oOecredeHue 3amuThl nepcoHabHBIX AaHHBIX AHO IO YueOHbIl 11eHTp
«OkceneHn» (manee - Opranusaius) sBisiercss OTBETCTBEHHBIN 3a 0€30MACHOCTh TMEPCOHAIBHBIX
JAHHBIX, KOTOPBIM HAa3HauaeTcs npukazom Opranuszaiuu.

2. OCHOBHbIE MOHATHS
Ilepconanvuvie Oanmnvie — 100ass wHGOPMAIUSA, OTHOCSIIASICS K TPSAMO WM KOCBEHHO
OTIpeICICHHOMY WM ompeaenseMoMy Qu3ndeckoMmy aHIy (CyOBEKTYy MEpPCOHANBHBIX JIaHHBIX)

(manee — [11n);



Ilepconanvuvie Oannvie, paspeuiennvie CyObLeKMoM NePCOHANLHBIX OAHHBIX O PACHPOCMPAHEHUSA—
IIEPCOHAJIbHBIE JaHHbIE, JOCTYIl HEOIPAaHMYEHHOIO Kpyra JHI K KOTOPbIM IIPEIOCTABIICH
CyOBEKTOM INEePCOHANBHBIX JaHHBIX IyTEM Jauu COorjiacusi Ha 00pabOTKy NMEepCOHANbHBIX JaHHBIX,
paspelIeHHbIX CyOBEKTOM IEpCOHANbHBIX [JaHHBIX JUId paclpoCTpaHEHUs B  MOpPSAKe,
IIPEyCMOTPEHHOM HacTos UM DenepanbHbIM 3aKOHOM;
Hngopmayuonnas cucmema nepcoHaNbHuIX OAHHbIX — COBOKYIIHOCTh COJepKaimuxcs B 0a3ax
JaHHBIX TEPCOHAJIBHBIX JAHHBIX M OOECIEYMBAIOIIMX HX O00pabOTKy HWH(POPMALMOHHBIX
TEXHOJIOTHI ¥ TexHu4Yeckux cpeacts (nainee — UCIIIn);
Aemomamu3zuposannas cucmema — 3TO CUCTEMa, COCTOSIIIAs M3 IEPCOHANa U KOMIUIEKCa CPEICTB
aBTOMATH3allMMd €ro JEATENbHOCTH W pealn3yeT WH(POPMALMOHHYIO TEXHOJOTHIO BBITOJIHEHUS
ycraHoBleHHBIX QyHkiwmii (nanee — AC);
Aemomamu3zuposannas ungopmayuonnas cucmema — 3TO COBOKYMHOCTb IPOIPAaMMHBIX U
annapaTHbIX CpPEACTB, NpPEJHA3HAYCHHBIX JUId XpaHeHMs U (WIM) YOPaBICHUS MJAHHBIMU U
nHopManuen, a TaKke I Mpou3BoCcTBa Beruucienuii (nanee — ANUC);
Hugopmayuonnas 6Oe3onachocms — 3TO COXpaHEHME W 3alUTa HH(GOpMALlMU, a TaKXKe ee
BOXHEUIIMX 3JIEMEHTOB, B TOM YHCJIE CHUCTEMbl U O0OOpyJIOBaHHE, MpeJHa3HAuYCHHbIE [UIs
HCIIOJIB30BaHUs, COEPEIKCHHS U Tepeadn 3Tor nHdopmaruu (ranee — Mb);
HC/] — HecaHKIIMOHUPOBAHHBIN JJOCTYTI;
TIC3HM — nporpaMMHasi CHCTEMa 3alIUThl HH()OPMAIIHH;
CBT — cpeacTBO BBIUUCIUTEIBHON TEXHUKH;
C® C3I1/]n — cpena pyHKIIMOHUPOBAHUS CUCTEMBI 3aLUThI IEPCOHATBHBIX JJaHHBIX;
Cucmema 3awumul NEPCOHANLHBIX OAHHBIX— 3TO KOMILJIEKC MEP U MEPONPUITUN OpraHU3aIOHHOTO
U TEXHUYECKOTO XapakTepa, HalpaBICHHbIX Ha MPOTUBOAECHCTBHE HECAHKIIMOHUPOBAHHOMY
JOCTYNy K 3aKpbITOH MH(POPMALUU C Y4ETOM AaKTyaJIbHOTO THUIA Yrpo3 0e30macHOCTH (Jajiee —
C3I1/n).

3. CocTaB U CTPYKTYpa MepCOHAIBHBIX JAHHBIX
3.1. B UCII[ln Opranuzanuu oOpaOaThIBatOTCs CIEAYIOIINME MEPCOHAIbHbIE NaHHBIE: (amMIINs,
UM, OTYECTBO CYOBEKTa, JaTa POXKIEHUs, aJ[pec MECTOXKHUTEIbCTBA UM PErHCTpallui, ceMeiHoe
II0JIO)KEHHE, JAHHBIE M1acIIOpTa.
3.2. B cootBercTBUU ¢ . 6 1 7 «TpeGoBaHMil K 3aIMTE NEPCOHAIBHBIX JaHHBIX MPU UX 00paboTKe
B HMH(QOPMAIIMOHHBIX CHCTEMaX [EPCOHANBHBIX JaHHBIX», YTBEPKAEHHBIX IOCTAHOBJIEHHUEM
ITpaButenscTBa 0T 1 HOsIOPst 2012 1. Ne 1119 u AKTOM OIIEHKHM NMOTEHIMATBHOTO BpeJa CyObeKTaM
NEePCOHATBHBIX AaHHBIX OpraHuzanuu i MHPOPMALMOHHOM cucteMbl OmnepaTopa aKTyalbHBbI
yrpo3bl 0€30MaCHOCTH MEPCOHANBHBIX JaHHBIX 3-r0 THma. C y4€ToM TOro, 4To MHGOpMallMOHHAS

cucrema OmepaTopa oOpabaTbiBaeT mepcoHanbHble HaHHble MeHee yeM 100 000 cyOBexToB



MIEPCOHANIBHBIX JTaHHBIX, HEOOX0IMMO obecrieueHrne 4-To ypOBHS 3aIIMIIEHHOCTH MEPCOHAIBHBIX
JaHHBIX TPU UX 00paboTke B nH(pOpMAIIMOHHOH cucteme OnepaTopa.
4. Oo0wee onucanue HHGOPMAIHOHHO-TEXHOJIOTHYECKOH CTPYKTYPbI
4.1. IlepconanpHble JaHHBIE 0OpabaThiBaroTCss OpraHu3anueil B CICAYIOMUX IEIsIX: o0ecreueHne
COOJIO/ICHNsI 3aKOHOJATENIPHBIX W HHBIX HOPMATHBHBIX IPAaBOBBIX akTOB P®d, mokambHBIX
HOPMAaTUBHBIX akTOB OniepaTopa; MCIONHEHUS O0S3aHHOCTEH, BO3JIOKCHHBIX 3aKOHOJIATEIHCTBOM
P® na Omepatopa, B TOM 4YHCIE CBS3aHHBIX C MPEJCTABICHUEM NEPCOHAIBHBIX JaHHBIX B
HajoroBble opranbl, IleHcuonnbii ¢oun Poccuiickoit ®Denepamuu, DOHA COMHAIBHOTO
ctpaxoBanus Poccuiickoit ®Denepanun, DenepanbHplii (HOHI 003aTEIHHOTO MEAUITUHCKOTO
CTPaXxOBaHHUsI, a TAKKE B UHBIE FTOCYJAPCTBEHHBIC OPraHbl; PETYJIUPOBAHUS TPYAOBBIX OTHOILIEHUH C
pabotaukamu Omneparopa (TPya0yCTPOHCTBO, KOHTPOJIh KOJUYECTBA M KAa4eCTBA BBHITIOIHSIEMOM
paboThl, obecreyeHre COXPAHHOCTH UMYIIECTBA); MCIOIHEHUS CyNeOHBIX aKTOB, aKTOB JIPYIHX
rOCy/IapCTBEHHBIX OPraHOB WJIM JOJDKHOCTHBIX JIMI[; pealiu3allud MpaB U 3aKOHHBIX HHTEPECOB
Omnepatopa B paMKax BEICHHUS BHUIOB JEATEIBHOCTH, MPEAYCMOTPEHHBIX JIOKATbHBIMH
HOpPMaTHBHBIMU akTamu OrnepaTopa, WK TPEThUX JHI] JUO0 TOCTHUKEHHUS 00IIECTBEHHO 3HAYNMBIX
nene.
4.2. Opranuzanys UMeEET COOCTBEHHYIO JIOKAJIbHYIO BBIYHCIUTENBHYIO CE€Th, K KOTOPOM
MOJIKJIFOUEHBI 0a3bl NaHHBIX WH(OpPMAIMH, COACpKAIIUE MMePCOHATbHBIC NaHHBIC TpaxaaH PD mo
cienyromeMy aapecy: 450038, Peciyonmka bamkoproctan, r. Yda, yin. Kpemnesckas 28, kopr. 2,
oduc 232-236.
4.3. loctyn B opric Opranusaiuu OCyIiecTBISICTCS OJHUM U3 CIEIYIOIIHUX CIIOCOOO0B:
— BXO/JI IIPY TTIOMOIIIA MEXaHUYECKOTO CPEJICTBA 3AIUTHI OT B3JIOMA.
4.4. CpencTsa 3allUThl B BUJI€ AaHTUBUPYCHOM NMPOrpaMMbl YCTAHOBJIEHBI HA pabOYMX MecTax M Ha
cepBepax OpraHu3zaiui.
4.5. locTyn B CUCTEMBI OCYIIECTBISAETCS N0 UHAUBUAYATbHOMY JIOTUHY U TAPOJIIO.
4.6. KaxnoMmy pabOTHUKY OCYIIECTBISETCS pacChlika MH(QOPMAIMOHHBIX MaTepHalloB U
HOPMAaTUBHBIX JOKYMEHTOB B 00J1aCTH MHPOPMAIIMOHHOW 0€30IacHOCTH.
5. Bo3MoskHbIe HETaTUBHBIE MOCJIEACTBHS OT peaju3anun (BO3HUKHOBEHUSI) YIPo3
0€30IaACHOCTH MePCOHATBHBIX JAHHBIX
5.1. Bugel puCKOB, KOTOpPhIE MOTYT HACTYNUTh OT HAPYIICHUS WM TMPEKpPAIIEHUS OCHOBHBIX
MPOIIECCOB:
— yuiep0 pu3NYECKOMY JIHILY;
— PHUCKHA IOpUIUYECKOMY JIUIy, WHJIUBUAYyaJIbHOMY MpPEANPUHUMATENIO, CBS3aHHBIE C

XO3SMCTBEHHOH JIeATEIIFHOCTHIO



— ymep0 rocynapcTBy B o0JacTH oOecredeHHsl 0€30MacHOCTH TOCyAapcTBa W IMPaBOIOPSAKA, a
TaKXKe B COLMAIBHOM, SKOHOMHUYECKOW, TMOIUTUYECKOH, IKOJIOTHUECKON cepax NesTeIbHOCTH U
ApYTHE,

5.2. Bo3MOXHBIE HEraTUBHbIE IOCIEICTBMs, HACTYIUICHHME KOTOPBIX MOXET IPHUBECTH K

BO3HHUKHOBCHHUIO pUCKA, IIPEACTABJICHEL B Ta6n1/1ue HHWXKE:

Ne Bune! pucka (ymep6a) Bo3MOXHBIE TUIIOBBIE HETATUBHBIE MMOCIEACTBUS
V1 | Yep6 busnueckomy | Yrpos3a KU3HU WU 3J0OPOBBIO.
Uy VYHu)KeHne JOCTOMHCTBA TUYHOCTH.

Hapymienne cBo60bl, TIMYHOM HEMPUKOCHOBEHHOCTH.
Hapyiienne HeNpUKOCHOBEHHOCTH YaCTHOM JKU3HHU.
Hapymenue nuyHOM, ceMeWHOU TaillHbI, yTpaTta 4eCcTU U
100pOTr0 UMEHU.

Hapymenne TalHbI [IEPEIUCKH, Tene()OHHBIX
MEPETOBOPOB, MHBIX COOOIICHUH.

Hapymienne wHbIX 1paB U CcBOOOJ  TrpaxkJaaHHHA,
3akperi€éHHbIX B Koncturyuu Poccuiickoit @enepaunu u
(denepanbHBIX 3aKOHAX.

@OUHAHCOBBIN, NTHOW MaTepHaNbHBIN yiepO Quzndeckomy
uiy.

Hapymenne KOH(HUICHIINATLHOCTH (yTeuka)
MEPCOHAIIBHBIX TAHHBIX.

"TpaBns" rpaxxnanuna B cetu "Murepuer".

Pasrnamienue nepcoHanbHbIX TaHHBIX TPaK/IaH.

V2 | Pucku opuaudyeckomy | Hapymenue 3akononarensctsa Poccuiickoit denepanum.
oLy, uHAuBHIyanbHOMY | [loTeps (XuieHue) TeHEeKHBIX CPEJCTB.
IIpEeANPUHUMATEIIIO, Henononyuenne OKHNJaEMON (mporHo3upyemoii)
CBSI3aHHBIE C | mpuObLIH.

XO0351CTBEHHOU HeoOxoauMocTh JOMONHUTENBHBIX (HE3allJIaHUPOBAHHBIX )
JEeSATEIbHOCTBIO 3aTpaT Ha  BbIIUIaThl  IITpagoB  (HEYCTOEK) WM
KOMIICHCAIUH.

HeoOxoauMocTh JOMONHUTENBHBIX (HE3allJIaHUPOBAHHBIX )
3aTpaT Ha 3aKylKy TOBapoB, pabOT WM yciayr (B TOM
qucie 3aKyIKa MPOrpaMMHOI0 00ecTeyeH s, TEXHUUECKUX
CPeACTB, BBILIEAIIUX M3 CTPOs,, 3aMeHa, HaCTpOMKa,
PEMOHT yKa3aHHBIX CPEJICTB).

Hapymenne 1mraTHOro pexnma (QYHKIIMOHUPOBAHHS
aBTOMATHU3UPOBAHHOMN CHCTEMBI yIIpaBJICHUS "
YIPaBIsieMOro 00bEeKTa U/UITH Mpoliecca.

CpbIB 3aINIaHUPOBAHHOM C/IEJIKH C MTAPTHEPOM.
Heo6Xx0auMOoCTh IOMOTHUTENBHBIX (HE3aIIaHUPOBAHHBIX )
3aTpar Ha BOCCTAHOBJICHHUE JAEATEIbHOCTH.

[Torepst KITUEHTOB, MOCTABIIMKOB.

[ToTrepst KOHKYPEHTHOT'O MTPEUMYIIECTBA.

HeB03MO0)KHOCTB 3aKIIIOYEHMSI IOTOBOPOB, COTJIAIIEHUMN.
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Hapyienne nenoBou penyranum.

CHMKEHUE MPECTHKA.

Juckpeauraiusi pabOTHUKOB.

VYr1para nosepus.

[IprunHeHue UMYIIECTBEHHOTO yiiepoa.

HecnocoOHOCTh BBINOTHEHUS JOTOBOPHBIX 005S3aTEIbCTB.
HeBo3moxHOCTh pemieHus 3amad (peanu3anuul (yHKIIHH )
3¢ PeKTUBHOCTH  pemIeHHs  3ajad
(peanmuzanuu QyHKIHUI).

HeoOxonumocTh n3MeHeHus (MepecTpOeHMs) BHYTPEHHUX

N CHHI)XCHHC

npouenyp il JOCTHXKEHUS LEJIEH,
(peanmuzanuu QyHKIUI).

[IpunsTHE HETPABUIIBHBIX PEIICHUH.
[TpocTtoii nHPOPMAITMOHHON CHCTEMBI WU CETH.
[TyOnukamuss HeIoCTOBepHOW uHGOpMaluu Ha

peuieHust  3amad

BeO-
pecypcax opraHu3aiuy.

Hcnonb3oBanue BeO-pecypcoB Ui PacIpPOCTPAHCHHS H
YIIPaBJICHUS BPESJOHOCHBIM ITPOTPAMMHBIM 00€CIICUCHUEM.
COOOIICHUI c

Paccpuika MH(}OPMaLMOHHBIX

HCIIOJIB30BaHUEM BbIYUCIUTCIIBHBIX MOHIHOCTGI\/JI
orepaTopa U (WIn) OT €ro UMEHH.
VYTeuka KOHPUIEHIMATbHON HHOpMAIK (KOMMEPUECKOM

TallHBI, CEKPETOB MIPOU3BOJICTBA (HOY-Xay) U Jp.)

V3

Ymepbd rocygapcTtsy B
obactu obecrnieueHust
0e30macHOCTH
rocyziapcraa u
MPaBOMOPAJIKA, a TaKXKe B
COILIMAJIbHOM,
3KOHOMHYECKOH,
MMOJIUTHYIECKOH,
DKOJIOTHYECKOI cdepax
JeSITeIbHOCTH

[TpuunHenue yiep6a >KU3HU U 3J0POBBIO JTOACH.

IIpexpanieHue WM HApyILICHHE

00BEKTOB 00€eCIIEUEHUS KUZHEIEATETbHOCTH HACEIICHHUS.

($yHKIIMOHUPOBAHUSI

[IpexpaieHue uiau HapyueHue (pyHKIHOHUPOBAHUS CETU
CBA3U.

IIpexpanienue WM HapylIeHUE INPOBEACHUS KIUEHTaMU
orepauuii Mo OAHKOBCKUM cueTaM M (M) 0e3 OTKPBITHSA
0GaHKOBCKOI'0 CuUeTa WM ONepalyii B CHCTEMHO 3HAUYMMOMN
KPEIUTHON OpraHu3alvH, ONEepaTOpOM YCIYr IUIAaTEKHOU
UHPACTPYKTYPHI CHCTEMHO U (MJIM) COLIMAIBHO 3HAYUMBIX
IIJIATEKHBIX CHUCTEM, CUCTEMHO 3HAYUMOU
UH(QpaCTPyKTypHOU opraHu3anueil GMHaAHCOBOTO PhIHKA.
Bpennbie BO31EHCTBUS HA OKPYKAIOULYIO CPENY.
[Ipexpamnienue HapylIeHue
IIyHKTa YIPaBJIEHUS (CUTYallMOHHOTO LIEHTPA).
Hapymenue 3akononarenscta Poccuiickoit @enepanuu.
[TyGnukanuss HEIOCTOBEPHOW  COLMAIBHO  3HAYMMOM

uHpopManuu Ha BeO-pecypcax, KOTopasi MOXKET MPUBECTH

WU (GYHKIIMOHUPOBAHMS

K COHI/IaJ'IBHOI\/'I HAIpsPKCHHOCTH, MAHUKE CPCIU HACCICHUA

U 1p.
Hapymenne mratHoro pexuma (QYHKIIMOHUPOBAHUS
ABTOMAaTU3MPOBAHHON CHUCTEMBI yIpaBJIeHUS nu




yIIpaBJIIEMOro 00bEKTa /WM TPOLECcca, €CIIU 3TO BeleT K
BBIBOJY U3 CTPOS TEXHOJOTMYECKHMX OOBEKTOB, UX
KOMITOHEHTOB.

Hapymienne o011ecTBEHHOr0 PaBONOPSAKa, BO3SMOXKHOCTh
[IOTEpU  WIM  CHIJKEHUS  YPOBHA  KOHTpOJIA  3a
OO0I1I€CTBEHHBIM ITPABOIIOPSIIKOM.

Hapymenue BeiOOpHOTO Iporiecca.

OtcyrcTBHE BO3MOKHOCTH OIEPATUBHOIO OIOBEILEHUS
HAaCEJICHUs O YpE3BbIYaHHON CUTYALNH.

Opranuzanys NUKETOB, 3a0aCTOBOK, MUTUHIOB U JIPYIHX
aKIUH.

MaccoBbi€ YBOJIbHEHUS.

[TosiBneHre HEraTUBHBIX MyOJMKALMi B OOLIEAOCTYIHBIX
HCTOYHUKAX.

Joctyn K cucreMaM M CETSIM C LENbK0 HE3aKOHHOTIO
HCII0JIb30BAHUS BBIYACIUTEIBHBIX MOIIHOCTEH.

VYTeuka HHGOPMaLIUK OTPAaHUYEHHOTO JIOCTYIIA.

6. Bo3Mo:kHBIe 00bEKTHI BO3EHCTBHS YITP03 0€30MaCHOCTH MEePCOHATbHBIX TaHHBIX
6.1. [Ipumepbl BO3MOXKHBIX OOBEKTOB BO3JIEHCTBUSL OMNpEACNUM Ui CICAYIOUIMX BHJIOB
HETaTUBHBIX IIOCJCACTBUH: pa3IIallicHUE IEePCOHAIBHBIX JAHHBIX TpaXK[AaH; XHIICHHE

ACHCIKHBIX CPCACTB CO CUCTA OPraHu3aluu; CpbIB BaHJIaHI/IpOBaHHOfI CACJIKU C MMapTHCPOM.

Herarusnsle nociencraus OOBeKThI BO3ACHCTBUSA Bunel Bo3nelicTBus
Pasriamenue baza nanHbpIX MHPOPMALMOHHON | YTeuka UACHTUDUKAIIMOHHON
NEPCOHAIBHBIX  JaHHBIX | CUCTEMBI, cojepkamias | ”HGOpMalMu TpaxkIaH U3
rpaxnan (Y1) UJIEHTU(DUKAITMOHHYIO 0a3bl TaHHBIX
MH(}OpPMALIKIO FPpaXKaaH
VYV nanennoe VYTeuka uaeHTUPUKAIIMIOHHOM
aBTOMAaTU3MpPOBaHHOE pabouee | UHPOPMALMU  TpaXIaH C
Mecto (APM) nonb3oBatens APM nonws3oBaTens
JIunusa cesasu mexnay cepsepom | Ilepexsar uHpopManuy,
OCHOBHOTO IIEHTpa OO0paOOTKH | coneprkaliei
JTAaHHBIX u CepBEPOM | UIEHTU(UKALIMOHHYIO
pe3epBHOro IeHTpa o0paboTKH | MH(OPMAIIUIO TpaXKIaH,
JAaHHBIX neperaBaeMoil 1Mo  JIMHUAM
CBSI3U
Be6-npunoxenue HecaHKimoHMpOBaHHBIN
MH(POPMAIIMOHHON ~ CHCTEMBI, | JOCTYII K
oOpabaTsIBaroIiei UICHTH(PUKAIMOHHON
UICHTUPUKAITTOHHYIO nHpopmanuu IpaKJaH,
nH(}OpPMALIHIO FpaXKaaH coziepxKalencs B BeO-
MIPUIIOKEHU N




MH(POPMALIMOHHOMN CUCTEMBI

XuiieHue
CpeICTB co

JIEHEKHBIX
cuera
opranuzanuu (Y2)

bauk-xinenTt

HeCaHKHI/IOHHpOBaHHaﬂ
ImogMEHa JaHHBbIX,
COACPIKAIIMUXCS B PCKBHU3UTAX

IJIaTEKHOTO NTOPYUYEHHUS

APM ¢unaHCOBOTO TUPEKTOPA

HecanknmonupoBanHas

MoauduKanus HHPOPMAIHH
B IUIaTEKHBIX
pPacIopsDKEHHSIX M OTIPaBKa
HEJI0OCTOBEPHBIX
pacnopsKeHUun

oT HUMCHU

(hMHAHCOBOTO TUPEKTOPA

DJIEKTPOHHBIN MOYTOBBIA SIIKUK
(bMHAHCOBOTO JUPEKTOPA

Monudukanust uHpOpManuu
B [UIATEKHBIX
pacmlopsKEHUSIX W OTIPaBKa

APM rnaBHoro Oyxrairepa

HEJIOCTOBEPHBIX
paclopsDKEHH  OT  MMEHHU
(bMHAHCOBOTO TUPEKTOPA

IToogmena JTaHHBIX,
coJIepKaIInX PEKBU3UTHI
IJIATSKHBIX ~ TOPYUYCHUH H
Ipyrou IJIATEXKHOU
uHbopmanuu Ha APM

T'JIaBHOT'O 6yxraJITepa

CpbIB  3amiaHUPOBAHHOM

cAenku ¢ naptHepoM (Y2)

APM
OpraHu3aIu

PYKOBOOAUTEIIA

Moaudukanus wuHOOpPMAITUU

U OTIpaBKa 3JIEKTPOHHBIX
MHCEM C  HEIOCTOBEPHOM
nHpopmanyei  OT  HMMEHU

PYKOBOJUTEIA OPraHu3aluu

DNEeKTPOHHBIM MOYTOBBIN SIIUK
PYKOBOJMTEINSI OpraHU3aLU

Monudukanus uHpopmanuu

U OTIpaBKa 3JIEKTPOHHBIX
IIMCEM €  HEJOCTOBEPHOU
uHpopManueit OT HMEHH

PYKOBOJIUTEIA OPraHu3aluun

7. Kaaccudukanus HapymmTesien

7.1. Ilo npusHaky npunaiexxHoct k UCIIJH Bce HapyImuTenu qensTcs Ha ABE TPYIIIBL:

- BHEIIHUE HApyIIUTENH - (U3HUECKUE JIHIlA, HE MMEIOIIME IMpaBa MpeObIBaHUS HAa TEPPUTOPUU

KOHTPOJIUPYEMOM 30HBI, B TIpe/iesiax KOTopoit pazmernrtaercs ooopyaosanue UCII/IH;

- BHYTPEHHHME HapyIIUTENu - (U3UYECKUE JIMIA, UMEIOIINEe MPaBO NMpeObIBaHHUS HAa TEPPUTOPUHU

KOHTPOJIMPYEMOM 30HBI, B IIpe/ieax KoTopoil pa3merniaercs ooopyaoBanue UCII/IH.




7.2. B kadecTBe BHEIIHErO0 HAPYIIUTENs WH(POPMAIMOHHON OE€301aCHOCTH, paccMaTPHBAETCS
HapylUTeIb, KOTOPBIM HE MMEET HENOCPEICTBEHHOIO JOCTYNa K TEXHUYECKUM CPEACTBAM H
pecypcaM CHCTEMBI, HAXOAAIIMMCS B Ipelenax KOHTponupyemoul 30HbI. [Ipenmomaraercs, 4ro
BHEIIHUM HapylIUTelb HE MOXET BO3JEHCTBOBAaTh HA 3alllMINAEMyl0 HHQOPMALUIO 110
TEXHUYECKMM KaHajaM YTEUKH, TaK Kak o0beM MH(pOpMaliM, XpaHUMOH M 0OpabaThiBaeMOW B
UCIIdn, sBhsieTcs HEIOCTATOYHBIM JUIsi BO3MOXKHOM MOTHBAllMM BHEIIHETO HAPYIIUTENS K
OCYIIECTBICHUIO JICMCTBUH, HANpPABICHHBIX YTEUKY HH(POPMALMU IO TEXHUYECKUM KaHajam
yreuku. [Ipeamonaraercs, 4To BHEIIHMM HAPYIIUTENb MOXET BO3JCHCTBOBAaTh HA 3AIUINAECMYIO
MH(pOPMAIIHIO TOJIBKO BO BpeMs €€ Ilepeiayutl 110 KaHajaaM CBSI3H.

7.3. BO3MOXHOCTH BHYTPEHHEIO HAPYIIUTENS CYIIECTBEHHBIM 00pa30M 3aBUCST OT JACHCTBYIOIINX
B IIpeJiesiaX KOHTPOJIUPYEMOl 30HbI OTPAaHUYHUTEIBHBIX (PAaKTOPOB, U3 KOTOPBIX OCHOBHBIM SIBJISIETCS
peanu3anys KOMIUIEKCA OpraHU3allMOHHO-TEXHUYECKMX Mep, B TOM UHuClIe 10 1oaoopy,
paccTaHOBKE U OOECIIEYEHHIO BBICOKOH MNpodecCHOHATbHOW NOArOTOBKU KaJpoB, JOIYCKY
(GU3NYECKUX JHI BHYTPh KOHTPOJIUPYEMOU 30HBI M KOHTPOJIO 32 MOPSAKOM IPOBEICHHS padorT,
HaIpaBJICHHBIX Ha MpPEIOTBpPALICHHE U NPECEUYCHHE HECAHKI[MOHMPOBAHHOIO jaocTymna. Cucrema
pasrpannuenus pocryna UCIIJIH obecnieunBaeT pasrpaHudeHue MpaB MOJIb30BaTeNeN Ha JIOCTYI K
MH(GOPMALMOHHBIM, [IPOrPaMMHBIM, annapaTHbIM U pyruM pecypcam MCII/IH B cooTBeTCTBHU C
MPUHATON TOJIUTUKON MH(POPMAITMOHHOM 0€301acHOCTH (IIPaBHIIAMH).

K BHyTpeHHUM HapyIIMTENSAM MOTYT OTHOCUTBCS:

- CUCTEMHBIN aiMuHHUCTparop (kareropus I);

- mporpammuct (kareropus II);

- nosb3oBarenu MCII/In (kateropus I1);

- [10JIb30BATENH, SBJIAIOIINECS BHEIIHUMH 10 OTHOLIEHHUIO K KOHKpeTHOM AC (kateropus IV);

- M11a, 00J1a1at01e BO3MOKHOCTBIO IOCTYIA K CUCTEME Tepeiaun JaHHbIX (kateropus V);

- coTpynHuKM OpraHuszanuy, UMEIOIIUEe CAHKIMOHMPOBAHHBIA TOCTYN B CIYXEOHBIX IIENAX B
MOMEILEHUs, B KOTOpbIX pa3mentatorcs anemenTsl UCII/IH, HO He uMmeroniye npasa 10cTyna K HUIM
(xateropus VI);

- 00CITy>KHBarOLINH epcoHan(paOOTHUKY HH)XEHEPHO-TEXHUYECKUX cyk0 u T.1.) (kareropus VII);
- YIOJHOMOUYEHHBIN nepcoHan pa3pabdorunkoB MCII/IH, KOTOphIi Ha TOrOBOPHOM OCHOBE MMEET
MpaBoO Ha TeXHUYeckoe oOcayxuBanue u Moaudukanuio komnonentoB UCIIIn (kareropus VIII).
Ha mun xateropuit [ u Il Bo3no0keHsI 3a1auu 110 aAMUHUCTPUPOBAHUIO MTPOrPaMMHO-aNIIapaTHBIX
cpeactB u 0a3z nauHbix MCIIJIH Ui uHTerpanuu u obecredyeHus: B3auMOJEHCTBHS Pa3IMUHBIX
nozacucreM, Bxoaamux B coctaB MCII/IH. AqMuHMCTpaTOPB! MOTEHIIMAIBHO MOTYT PEAJIN30BbIBATh
yrpo3sl Wb, wucnosib3ys BO3MOXKHOCTH II0 HEMOCPEACTBEHHOMY JOCTYIy K 3alIAIAEMOMN

uHpopmanuu, odpadbareiBaemoit u xpanumoi B UCII/IH, a Takke K TEXHUYECKUM U IIPOTrPAMMHBIM



cpeactBam  MCII/IH, BKIOYas cpencTBa 3alllMThl, HCHOJb3yeMble B KOHKpeTHbIXx AC, B
COOTBETCTBUM C YCTAHOBJICHHBIMHM JUISI HUX AJMUHUCTPATUBHBIMM IIOJIHOMOYMSAMH. OTHU JIMLA
XOpOIIO 3HAKOMBI C OCHOBHBIMH QJITOPUTMAMHU, IIPOTOKOJIAMH, PEATM3YEMBIMU U UCIIOJIb3yEMbIMU B
KOHKpeTHbIX nojcucreMax u WCIIJIH B memom, a Takke C NPUMEHSIEMBbIMH IPUHLHIIAMH H
KOHIenusamMu Oe3omacHocTu. [Ipeamonaraercsi, 4To OHM MOIJIM Obl MCHOJB30BAaTh CTAHIAPTHOE
obopynoBanue a100 TSt UACHTU(DHUKAIIMY ySI3BUMOCTEH, MO0 s peanusanuu yrpo3 Ub. Jlannoe
000pyZOBaHUE MOXKET OBbITh, KaK YacThIO IITATHBIX CPEICTB, TAK M MOXKET OTHOCUTHCSA K JIETKO
nojiyuaeMomy (Hampumep, IporpaMMHoOe oOecreueHue, Moay4YeHHOE U3 O0IIETOCTYMHBIX BHEITHUX
uctouyHukoB). Kpome Toro, mpeamomaraercs, 4YTO OTH JHIAa MOINIM OBl pacroiaraTh
CIELMAIM3UPOBAHHBIM 000PYI0BaHUEM.

K muuam kareropuit I u II BBugy ux uckmouutensHoil ponu B MCIIIH nomkeH NpUMEHSATHCS
KOMIUIEKC OCOOBIX OpraHM3allMOHHO-PEXKHMHBIX MEp MO HUX MOA00pY, MPUHATHIO Ha paboTy,
HA3HAYEHUIO Ha JIOJDKHOCTh W KOHTPOJIIO BBIMOMHEHUS (YHKIMOHAIBHBIX OO0S3aHHOCTEH.
[Ipenmnonaraercs, uro B uncio jui kateropuid I u Il OyayT BkiIrodaTbes TOIBKO JOBEPEHHBIE JIMLIA
U IIO3TOMY yKa3aHHBIE JIMIA UCKIIIOYAIOTCS U3 YMCIIa BEPOATHBIX Hapymurenen. [Ipeanonaraercs,
yto juua kareropuil III-VIII oTHOcsTcs k BeposTHbIM HapywutensMm. llpeamonaraercs, yto
BO3MOKHOCTh ~ CrOBOpa  BHYTPEHHHMX  HapyLIMTEJIEed  MajoBEpOsiTHAa  BBUIY  IPHUHATHIX
OpPraHU3ALMOHHBIX ¥ KOHTPOJIIMPYIOLIUX MEp.

7.4. B xauecTBe OCHOBHBIX ypOBHEH 3HaHUI HapymuTened 00 AC MOXXHO BbIIEIUTH CIEAYIOLIHUE:

- obmas nHbopMarus - uHGopMaLUK O Ha3HAUEHUSX U 00X xapakrepuctukax UCI/IH;

- JKCIUlyaTalMoHHas MHpopMarus — uHPOpMaIMs, MOJyYeHHas U3 OSKCIUTyaTallMOHHON
JNOKYMEHTAIUH;

- YyBCTBUTEIbHAS MH(DOpMaLUs - HHPOpPMALHS, JOTOIHSIIONIAs SKCIUTYyaTallMOHHYI0 HHPOPMAIIHIO
00 UCIIn (Hammpumep, cBeeHUs U3 MpoekTHO nokymeHtauuu UCII/nH).

B yacTHOCTH, HAPYIIUTENb MOYKET UMETh:

- JaHHbIE 00 OpraHu3aluu pabOThl, CTPYKTYpPE U UCHOJIb3YEMBIX TEXHHUUYECKUX, MPOTPAMMHBIX U
nporpamMmmHo-TexHnueckux cpeacrsax MUCII/IH;

- cBezieHus 00 nHpopmarmonHsix pecypcax UCIx:

- TOPSIOK M TpaBWJa CO3JAaHUSA, XpPaHEHHWs W Teperaud MHPOpMaluu, CTPYKTypa U CBOHCTBA
MH(OPMALIMOHHBIX TOTOKOB;

- JaHHbIE 00 YA3BUMOCTSX, BKJIIOYas JAHHBIE O HEJOKYMEHTHUPOBAaHHBIX (HEIEKIapUPOBAHHBIX)
BO3MOXXHOCTSIX TEXHUUECKHX, IPOTPaMMHBIX U ITporpaMMHO-TexHu4eckux cpeacts MCII/1H;

- TaHHbIe 0 peanu3oBaHHbIX B [IC3U npuHIMnax u aroputmax;

- HCXOJIHBIE TEKCTHI porpaMMHoro obecneuenus UCI/Ix;

- CBEJICHHS O BO3MOJKHBIX KaHaJaX peain3aliuu yrpos;



- “TH(POPMAIIHIO O CITOCO0axX pealn3aIuu yrpos.

[Ipennomnaraercs, uyro ymna kareropuu III u kareropum IV BirangeroT TOJIBKO 3KCIUTyaTallMOHHOM
uHpopManuei, yTo 00ecreynBaeTcs OpraHn3aluoHHbIMUA Mepamu. [Ipu sToM nuna kareropuu IV
HE BJIAQJCIOT IMAPOJIbHOW, ayTeHTU(HIMpYIOMEH M KIIOYeBOW WHMOpMAIUEH, HCIOIb3yeMO B
AUNC, K KOTOpPBIM OHM HE MMEKT CaHKUMOHUPOBAHHOro noctymna. Ilpeamomaraercs, uro suna
Kareropud V BIAACHOT B TOM WIM HHOM 4YacTH YYBCTBUTEIBHOM M OKCIUIyaTallMOHHOU
unpopmanueir o cucreme nepenaun uHpopManuu u obmed wuHpopmammeir 06 AUC,
UCIOJIB3YIOUINX 3Ty CUCTEMY Mepenayd MHGOpMaluu, 4TO 00ECIeunBaeTCsl OpraHU3allMOHHBIMU
Mepamu. [lpm sToM numa kareropud V HE BJIQACIOT IMAPOJBHOW M ayTeHTH(PHUIUPYIOIIEH
uHpopmanuel, ncnoaszyemoii B AUC.

[Ipennonaraercs, yro auna kareropud VI m smna kareropun VII 1mo ypoBHIO 3HaHUU HE
mpeBocXoAT nauma kareropuu V. llpenmonaraercs, 4ro nuna kareropuun VIII obmamaror
yyBcTBUTEIbHOU HHPopManuein 06 UCIT/n u pynkunonansuo opuentupoBanubix AVC, BkITtoyas
uHpopManuio 00  ySA3BUMOCTSAX  TEXHMYECKMX UM mporpamMmHbix  cpeacts  WMCII[H.
Opranu3alliOHHBIMM MEpaMH TPEAIoJiaracTcss HUCKIIOUUTh Joctyn Jui kareropun VI k
TeXHUYECKUM U nporpaMMmHbIM cpenctBaM MCII/IH B MOMEHT 00pabOTKHU ¢ UCOIB30BAHUEM ITHX
CPEICTB 3alIMIaeMoii HHpOpMAaLIUH.

TakuMm oOpaszom, Hambonee nHPopMupoBaHHbIME 00 AVIC sBisiroTcs nmma kateropuu 11 u ymia
kareropun VIII. CreneHp MHPOPMHUPOBAHHOCTH HAPYIIUTENS 3aBUCHUT OT MHOTHX (DaKTOPOB,
BKJIFOYAsl PEaIn30BaHHbIE KOHKPETHBIE OPraHM3alMOHHBIE MEpPbl U KOMIIETCHLIMIO HapYLIUTENEH.
[TosTOMy OOBEKTUBHO OLIEHUTh OOBEM 3HAHMH BEPOSTHOTO HapyIIUTENs B OOIIEM cllydae
MIPAKTUYECKU HEBO3MOXKHO.

B cBA3M ¢ M310KEHHBIM, C LEIBIO CO3JaHUs ONPENEICHHOIO 3amaca MPOYHOCTH MPEAIOoaraeTcs,
YTO BEpOSATHBIE HApyIUTeNnu o0aanaroT Bcell mHpopmanued, HeoOXOIUMON UIs MOATOTOBKU U
peanu3au yrpos, 3a UCKIIOUYEHHEM HH(OPMAIUH, TOCTYNl K KOTOPOH CO CTOPOHBI HapyIIUTENs
UCKJIIOYaeTcsl cucreMoil 3amuThl uH(opmaruu. K Takoil mHbopManuu, Hampumep, OTHOCHUTCS
napoJjbHasi, ayTeHTU(UIMpYIOLIas U KIro4eBas HHPopMaIusl.

7.5. Ilpenmnonaraercs, YTO HaPYLIUTEIIb UMEET:

- anmapatHbie komnoHeHTsl C3I1/Jn u CO C3I1/1H;

- JIOCTYIIHbIE B CBOOOJHOM MpoAake TEXHUYECKUE CpeICTBa M MPOTpaMMHOE OOeCHeueHUE;
CHelHaIbHO pa3paboTaHHbIE TEXHUYECKUE CPEICTBA U IPOrPaMMHOE 0OecTIeUeHHeE.

BHyTpeHHHII HapylIUTENlb MOXET HCIOJIb30BaTh WITaTHbIE cpelacTBa. (CocTaB HMEIOLUXCS Y
HapyLIUTEIs CPEICTB, KOTOPbIE OH MOXET HCIIONb30BaTh g peanusauuu yrpo3 Kb, a taxke
BO3MOXXHOCTH TI0 MX NPHUMEHEHHUIO 3aBUCSAT OT MHOTHX (PaKTOPOB, BKJIIOYAs pealu30BaHHbIE Ha

oObekTax OpraHuzanuu MpeANpPUHUMAET KOHKPETHbIE OpraHu3allMOHHbIE Mepbl, (UHAHCOBBIE
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BO3MOYKHOCTH M KOMIIETCHIIMIO HapymuTenel. [103ToMy 0O0beKTHBHO OLIEHUTh COCTaB UMEIOLIUXCS
y HapyIIUTENS CPEACTB PeaTU3aliK Yrpo3 B 00IIEM Cllydae MPaKTHYECKH HEBO3MOXKHO.
[Hoatomy, muis coznanus ycrounsoit C3I1/IH npeanonaraeTcst, 4TO BEPOSITHBINA HAPYIIUTEIb UMEET
BCE HEOOXOIUMBIC AJIS PEANM3alUU Yrpo3 CpPeACTBa, BO3MOXHOCTH KOTOPBIX HE IPEBOCXOMAT
BO3MOKHOCTH aHAJIOTMYHBIX CPEJCTB Peaan3ally yrpo3 Ha HHHOPMAIIHIO, COJIEPHKAILYIO CBEICHMUS,
COCTaBJISIOUIME TOCYJAapCTBEHHYIO TaliHy, M TEXHMYECKHE U IPOTrpaMMHBIE CpPEJICTBA,
oOpabartbiBaromue 3Ty nHpopManuoo. BMecte ¢ TeM npearnonaraercs, YTo HapyuIuTeIb HE UMEET:
- CPEIICTB IIEPEXBATa B TCXHUYECKUX KaHAJIAX YTEUKHU;
- CPEJICTB BO3/ECUCTBHS Yepe3 CUTHaJIbHbIE LenH (MH(GOpPMALlMOHHbIE U YIPABJISIOINE HHTEPEHChI
CBT);
- CPEJICTB BO3JEHCTBUS HA HCTOUHUKU U Yepe3 e MUTAaHUs;
- CPEICTB BO3JEHCTBUS Yepe3 LEH 3a3EMIICHHUS];
- CPEICTB aKTUBHOT'O BO3/ICHCTBUS HA TEXHUYECKUE CPE/ICTBA (CPENICTB O0IyUSHHUS).
[Ipennonaraercs, 4yro Haubosee COBEPUIEHHBIMU CPEACTBAMU pealM3alMy yrpo3 o0jaiaroT Jinia
kareropud Il u nmuna kareropuu VIIIL.

8. Cmnoco0sbl peanu3zanuu (BO3HUKHOBEHHS) YIPo3 0€30MaCHOCTH NePCOHATbHBIX TaHHbBIX
8.1. HapymuTenun MOTyT MCHOIb30BATh Pa3IMUHbIE CIIOCOOBI peannu3aluu yrpo3 0€30MacHOCTH
[IEPCOHANBHBIX JaHHbIX, HalpuUMep, K HUM OTHOCATCS: MCIIOJb30BAaHUE HEACKIAPUPOBAHHBIX
BO3MOXXHOCTEHl ~ IpOrpaMMHOro  OoOecreyeHus:  TEJIEKOMMYHHMKAIMOHHOTO  00OpylOBaHUS;
UCIOJb30BaHUE YSA3BUMOCTEH KOH(UIypaluu CHCTEMbl yIpaBlieHUs 0a3aMM JaHHBIX; YCTaHOBKa
OpPOrpaMMHBIX  3aKJaOK B TEJIEKOMMYHHUKAI[MOHHOE  000py/lOBaHUE; U3BJICYECHHE
ayTeHTU(UKALMOHHOW WHGOpMallMU W3 TMOCTOSIHHOM MaMsITH HOCHUTENS (MHBAa3HUBHBIM METON);
BHEJPEHWE BPEJOHOCHOTO MNPOrPaMMHOr0  OOECIE€YEeHMs;  HCIIOJIb30BAHHUE  YA3BUMOCTEH
KOHQUIypalM¥ CHUCTeMBbl yIpaBiieHHs jgoctynoM K APM mnonb3oBaTens; HCHOJIb30BaHUE
yA3BUMOCTEH KOAa IMporpaMMHOro oOecrieueHusi BeO-cepBepa; BHEIPEHHE BPEIOHOCHOTO KOJAA B
BEO-TIPHIIOKEHUE; OIMOO0YHBIC IEHCTBUS B X07e HacTpoiiku APM rnaBHoro Oyxranrepa u Apyrue.
8.2. IlepeueHb OCHOBHBIX TaKTUK M COOTBETCTBYIOIIMX MM THIIOBBIX TE€XHUK ,ACHOJB3YyEMBIX
JUIsl TIOCTPOEHUS CLIEHApUEB pean3aly yrpo3 0e30MacHOCTH MePCOHATIbHBIX JIaHHBIX MPUBECH B

Tabuie HUXKe:

Ne TakTuka OCHOBHBIE TEXHUKH
T1 | Coop wundpopmammu o | T1.1. COop wunHbopmanuu u3 NYOJUYHBIX HCTOUYHUKOB:
CUCTEMAX M CETSX opuimaneHpiii  cait  (caiftel)  opranuzanuu, CMU,

COLlMANIbHBIE CeTH, (POTOOAHKH, CANTHI TOCTABLIMKOB,
Taktuyeckass  3ajgada: | MaTepualibl KOHpepeHui

HapymuTens crpemurcs | T1.2. Coop uHbOpManM O MOAKIIOYEHHBIX K MYOJIUYHBIM
MTOJIyYUTh T00YI0 | CHCTEMaM U CEeTSAM YCTPOWCTBAX U MX CIyX0aX MpH MOMOIIH
TEXHUYECKYIO MIOUCKOBBIX CHCTEM, BKIOYas cOOp KOH(UIYparMOHHON
MHQOpMAIMIO, KOTOpas | HHPOpPMAIMKA KOMIIOHEHTOB CHCTEM M CETei, MPOrpaMMHOTO
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MOJKET
MOJIC3HOU
peanuzanuu
0e30macHOCTH
uHpOpMaIU

0OKa3aTbCiAa
B XoJIe
yrpo3

o0ecreyeHns CepBUCOB U MPUJIOKECHUH.

T1.3. IlaccuBHbIil cOOp (mpociyuBaHue) WHOOPMAIUU O
MOAKIIOYEHHBIX K  CETH  YCTPOMCTBaX €  LEJBIO
UISHTU(DUKAIIUN CETEBBIX CIYKO, TUIIOB U Bepcuil 110 »Tux
CIy)k0 M B HEKOTOPBIX CIy4asX - WACHTU(DUKAIMOHHON
uH(hOpMallMu NO0JIb30BaTeNIeH

T1.4. HanpaBineHHO€  CKaHUPOBAHHWE TpU  IIOMOIIHU
CHEeLHATU3UPOBAHHOTO IPOrPaMMHOTO obecneyeHus
MOJKIIIOYEHHBIX K CETH YCTPOMCTB C LIEIbI0 UACHTH(PHUKAIINN
CETEeBbIX CEPBHCOB, THUIOB U BEPCHH MPOrpaMMHOIO
o0ecreyeHns 3TUX CEPBUCOB, a TAKXKE C LIEJIbIO MOJIyYEHUs
KOH(QUIypalMOHHON HMH(pOpMallM¥ KOMIIOHEHTOB CHCTEM U
ceTeld, MNPOrpaMMHOTO  OOECIEYeHHsS  CEpPBUCOB U
TIPUJIOKEHUH.

T1.5. C6op unHbpopmammu O MOIH3OBATENAX, YCTPOMCTBAX,
NPWIOKEHUSAX, a Takke cOop  KOH(PUTIYpalMOHHOU
uH(OPMAIIMK KOMITOHEHTOB CUCTEM U CETEH, MPOTrPaMMHOTO
oOecrieueHHs CEpBUCOB U MPUIIOKEHUH IyTeM IIOUCKAa U
OKCIUTyaTallil  YSA3BUMOCTEH  TMOJKIIIOUEHHBIX K  CETH
YCTPOWCTB.

T1.6. Coop umHpOpMamMU O TMOIH3OBATEIAX, YCTPOMCTBAX,
MPUIIOKCHUSAX, aBTOPU3YEMbIX CEPBHCAMHU BBIUYUCIIUTEIILHON
CeTH, IyTeM Iepedopa.

[Tpumep: cOop wuHbOpMAMKM O TMOYTOBBIX aJpecax IpH
nomontu directoryharvestattack Ha mo4ToBsie cepBepa.

T1.7. Coop wundopmanuu, mnpeaoctaBisemorr DNS
cepBucamu, BKitodas DNS Hijacking.

T1.8. C6op uHpOpManUu O MOJBL30BATENIC MPHU IOCCIICHUH
UM BeO-caiiTa, B TOM YHUCJIC C MCIOIh30BAHUEM ySI3BUMOCTEH
mporpaMMbel  Opay3epa ©  HaJCTpaMBaeMbIX  MOJyJeil
Opaysepa.

T1.9. Coop uHbpOpMaMK O TOIH30BATENAK, YCTPOMCTBAX,
OPUIOKEHUAX IyTeM TMoucKa HHGOpMalMM B MNaMITH,
¢aiinax, karajgorax, 0azax JaHHBIX, IPOIIMBKAX YCTPOMCTB,
PETo3UTOPHSIX HMCXOAHBIX KomoB [1O, BKiIoYas IOHMCK
napojsieii B MCXOOHOM W XJIIMPOBAaHHOM  BHJIE,
KpUNTOrpaUuecKux KIrouen.

[Tpumep: momyuenue xsmiedl maposneil u3 /etc/passwd niam
MOJIyUeHUE TMapoJjied MO YMOJYaHUIO NIyTeM OOpaTHOro
MH)KMHUPUHIA IPOIIMBKU YCTPOMCTBA.

T1.10. Kpaxa nudpoBbIX cepTUHHUKATOB, BKIIOUYAS KPaxy
buznyecKux TOKEHOB, 1m0 HEaBTOPU30BAHHOE
BBINUCBIBAHUE HOBBIX CEPTU(UKATOB (BO3ZMOXKHO TIOCIHE
KOMITPOMETAIHN UH(PaACTPYKTYpPHI JIOMEHHOTO
perucTparopa WINM aKKayHTa aJMHUHUCTpPATOpa 30HBI Ha
CTOPOHE KEPTBbI)

T1.11. Coop uHpOpPMAIMK O TOIH30BATENAX, YCTPONCTBAX,
MIPUIOKEHUAX, BHYTpEHHEW WHOOpPMAIMU O KOMITOHEHTaX
CUCTEM U CeTe myTeM MNpPUMEHEHUS  COILUaIbHOU
WH)KEHEPHUH, B TOM YUCJIe (PUIITHHTA.

T1.12. Cbop nuuHOW HIACHTU(DUKAUOHHOW HH(POpPMALUU
(ueHTU(dUKATOPHI OJIb30BATENEH, YCTPOMCTB, HHPOpMAIHUS
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00 UICHTU(DHUKAIN 10JIb30BaTeNeN CepBHUCaAMH,
NPUIOKEHUSAMH, CPEACTBAMH YJAJICHHOTO TOCTYNa), B TOM
yucae cOOp YKpPaJCHHBIX JIMYHBIX JAHHBIX COTPYAHUKOB U
HNOAPSAYMKOB Ha CiIydail, €ciad COTPYJHHKH/TIOAPSIIUKH
UCIIONB3YIOT OJHU U T€ K€ Mapoiu Ha pabore U 3a ee
npeienamMH.

T1.13. Cbop uHbpopmamuu dYepe3 MOIy4YEHHE IOCTyMa K
cucreMaM (pu3ndecKoi 6e30MacCHOCTH U BHCOHAOIIOACHUSL.

T1.14. Coop unpopmanuu yepe3 MOITydeHUE KOHTPOJS Hal
JUYHBIMU  YCTPOMCTBAMM COTPYAHHUKOB (CMapTQpoHamH,
IUTAaHIIETaMH, HOYTOYKaMHu) Uil CKPBITOM NPOCIYUIKH U
BHJICO(UKCAITUH.

T1.15. Tlouck u mokynka 6a3 JaHHBIX WACHTU(DUKAIMOHHON
uH(OpPMAIIMK, CKOMIIPOMETHPOBAHHBIX MApoOJIed W KIFOYeH
Ha CICIMATN3MPOBAHHBIX HEJIETAIBHBIX MJIOMIA/IKAX.

T1.16. COop wundopmanuu uepe3 MOJIyUYE€HUE TOCTyMa K
0a3aM TaHHBIX PE3YJIHTATOB MPOBEACHHBIX MHBEHTAPHU3ALIUMI,
peectpam ycTaHoBIeHHOTO obopynoBanus u I10, nanHbIM
MIPOBEICHHBIX AyJUTOB O€30MACHOCTH, B TOM YHCIIE 4Yepes
MoJlyueHue  JOCTyma K  TakuM  JIaHHBIM  4epe3
KOMITIPOMETAITMIO MOJPSITYUKOB U MTAPTHEPOB.

T1.17. ITaccuBHBIN cOOp M aHAINU3 JTaHHBIX TEJIEMETPUU IS
MoJTydeHus: WHQPOPMAIMU O TEXHOJIOTHYECKOM TIpoIiecce,
TEXHOJIOTMYECKHX YCTaHOBKaX, cucremax u I[IO Ha
MPEANPUITHIX B ABTOMATU3UPOBAHHBIX cHCTEMAX
yIOpaBlIeHUS] MPOU3BOACTBEHHBIMU M TEXHOJOTHYECKHUMHU
mpoleccaMi, B TOM 4YHCJIE Ha KPUTHYECKH BaXKHBIX
00BEKTax.

T1.18. COop u aHanu3 JaHHBIX O MPOIIMBKAX YCTPOWCTB,
KOJIMYeCTBE M TOAKIIOUEHHMM  3TUX  YCTPOICTB,
UCTIONB3YEeMBIX ~ TMPOMBIIUIEHHBIX  TMPOTOKONAX  JUIA
NOJy4eHUsT MHPOPMALUU O TEXHOJIOIMYECKOM Ipoliecce,
TEXHOJIOTUYECKUX YCTaHOBKax, cuctemax u IIO Ha
OpenpusTHsIX B aBTOMaTU3UMPOBAaHHBIX  CHCTEMax
yIIpaBJICHUS] TPOW3BOACTBEHHBIMH W TEXHOJIOTHUECKUMH
nporeccaMi, B TOM 4YHCI€ Ha KPUTHUECKH BaXKHBIX
00BEKTAX.

T1.19. C6op m aHanu3 cneuuduyeckux JUIsl OTpPACIH WU
TUNA TPEOUpPUATHS  XAPAKTEPUCTUK  TEXHOJOTHYECKOTO
npoliecca JUlsl MoJydyeHHst HHOpMAIMKA O TEXHOJIOTHUYECKUX
ycTaHoBKax, cucreMax u IIO Ha mpennpusTusix B
ABTOMATHU3UPOBAHHBIX CUCTEMAaxX YIIpaBJICHHUS
IIPOU3BOJICTBEHHBIMU U TEXHOJOTMUYECKUMHU IpOlieccaMH, B
TOM YHCJI€ HA KPUTHYECKU BOXKHBIX 00BEKTaX.

T1.20. Texuuku KOHKYPEHTHOMN pasBeaku u
MPOMBINIUICHHOTO IIMHAOHAXa g cOopa wHOpMauu o
TEXHOJIOTUYECKOM IPOIIECCE, TEXHOJIOTUUECKUX YCTaHOBKAX,
cucreMax u [1O Ha mpeanpusATHSIX B aBTOMaTH3UPOBAHHBIX
CUCTEMAX yIIpaBJICHUS MIPOU3BOJICTBEHHBIMH U
TEXHOJIOTMYECKMMH  TIpolleccaMd, B TOM 4YHCIE Ha
KPUTHYECKH BAXKHBIX O0BEKTaX.

[Ipumeuanue 1: Coop nHPOpMAMKU MOKET BBIIOJHATHCS C
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UCTIOJIb30BAaHUEM OJHOM WM 0ojiee U3 TepeyUCICHHBIX
BBIIIE TEXHUK, [I0KA HAPYLIUTENb HE IOJYYUT AOCTATOYHO
uHbOpMaIMK  JUIS  pealM3aldd  JPYrod  TaKTHKH B
IIPOJIOJKEHHUH aTaKH.

T2

ITomyyenue
IIEPBOHAYAJILHOTO
JIOCTYyIIa K
KOMIIOHEHTaM CHCTEM U
ceren

TakTuueckas 3ajayva:
HapyLIUTEIb, HAXOJACh
BHE  HMH(PACTPYKTYpHI
CeTH WM  CHCTEMEI,
CTPEMUTCS MOJIYYUTh
JOCTYII KIIFOOOMY Y311y B
UHPPACTPYKTYpE U
HCIIOJIE30BAaTh €ro  Kak
I1anapM IS
NaJIbHEUIINX TEHCTBUH.

T2.1. Ucnonp30BaHME BHEUIHMX CEPBUCOB OpraHU3allUd B
ceTsax myoauyHoro noctyna (MaTepHer)

[Mpumepsr: 1) moctyn k BeOG-cepBepy, pacloIOKCHHOMY B
CETH OpraHu3aluu; 2) AOCTYyN K UHTEpPQEHCy IIEKTPOHHOM
noutel  OutlookWebAccess (OWA) modtoBoro cepmepa
OpraHu3aIHH.

T2.2. Hcnonb3oBaHue YCTPOMCTB, JIaTYUKOB, CHUCTEM,
pacrlojOKEHHBIX Ha MepuMeTpe WM BHE IMepuMeTpa
bu3HYECKON 3alIUThl 00BEKTa, ISl TIOTYyYSHUS TIEPBUYHOTO
JocTyna K CHCTeMaM M KOMIIOHEHTaM BHYTPU ATOrO
nepuMeTpa.

[Ipumepsr 1) gocTynm K AaTdyvkaM aBTOHOMHOM CHCTEMBI
JUCTAHIIMOHHOTO  KOHTPOJIA  JIaBJIGHHUS Ta3a  ydyacTka
ra3onpoBoja; 2) JOCTYl K  YMHOMY  CUETYHKY,
pacIoJIOKEHHOMY Ha YacTHOM OOBEKTEe, KaKk K YacTH
UH(GPACTPYKTYPHI MOCTABIIKKA SJIEKTPOIHEPTHH; 3) TOCTYH K
uHTepdeiicy ynpaBieHUs KaMepbl BUICOHAOIONCHUS Yepe3
ceTH OJIMKHEro JeHCTBUSL.

T2.3. Dxcrutyaramusi ya3BUMOCTEH CeTeBOr0 000pyI0BaHUs
U CPEICTB 3aLUUThI BBIYMCIUTENBHBIX CETEN I MOJIy4YECHHUS
JIOCTYIIa K KOMIIOHEHTaM CHUCTEM M CeTed IpU YIAJICHHOU
aTake.

[Tpumep: 00X0[ MEKCETEBOIO YKpaHa IYTEM IKCILTyaTallUuH
YSI3BUMOCTEH pean3aliy MpaBuil PUIbTPALIUH.

T2.4. Hcnonp3oBanue omHOOK KOHPHUTYypalMud CETEBOTO
000OpyJIOBaHUS W CPEACTB 3alllUThl, B TOM 4YHCIE CIA0BIX
Mapojedl W mapojiel IO YMOJYAHUIO, ISl TOJYYEHHUS
JIocTynla K KOMIIOHEHTaM CHCTEM M CETeW NpU yAAIECHHOU
aTake.

T2.5. Dkcrutyatanusi ys3BUMOCTEH KOMIIOHEHTOB CHCTEM U
ceTel IpH yAalnEHHOW WM JIOKAJIBHOW aTake.

ITpumepsr: 1) skcrutyaranus ysi3BUMoOcTel BeO-cepBepa C
LIEJIbIO BBIITOJIHEHUS ITPOU3BOJIBHOIO KOJA B KOHTEKCTE 3TOTO
cepBepa; 2) OKcIUlyaTalMs YsA3BHUMOCTEH ONEpalMOHHON
CUCTEMBl YCTPONCTBAa YEJIOBEKO-MalIMHHOIO HUHTepdeiica
aBTOMAaTU3UPOBAHHONW CHUCTEMBl YIIPABIEHUS C LEJBIO
BHEJIPEHUSI CPEACTB IOJYYEHHs BBOAMMBIX Ha 3TOM
yCTpOMCTBE  mapojiell  nmoctyma;  3)  SKCIUTyaTalus
ysI3BUMOCTE Opay3epa BpEIOHOCHBIMH CKPHUIITaMU IpH
MIOCEILICHU U I10JIb30BATEIIEM BPEJOHOCHOT'O WU
CKOMIIPOMETHPOBAHHOT'O BeO-caiiTa.

T2.6. Hcnons3oBanue HEZOKYMEHTHUPOBAaHHBIX
BO3MOXHOCTEH IMPOrpaMMHOrO 00ECHEeueHHs] CEpPBUCOB,
NPUIIOKEHUH, OOOpYAOBaHUs, BKJIIOYAas MCIIOJIb30BaHHE
OTIAJ0YHBIX HUHTEp(DENcoB, MPOrpaMMHBIX, IPOrpaMMHO-
annapaTHbIX 3aKJIAJIO0K.

T2.7. Hcnonb3oBaHME B CHUCTEME BHEIIHUX HOCUTEIEH
uH(OpMAIIMK, KOTOpPbIE MOTJIH TOJKIIOYaThCS K JPYTUM

14




cUcTeMaM M OBITh 3apa)KCHbl BPEJIOHOCHBIM MPOTPAMMHBIM
obecrnieueHreM. B Tom uuncne napenue, noaMeHa Win MOJJIOT
HocuTenell  umHpoOpMAlMM M BHEIIHUX  YCTPOIMCTB,
coJiepKallMX BPEeIOHOCHOE MPOrpaMMHOE 00eCIeueHUe WU
NpeJHa3HAYCHHBIX JJIS pealln3allui BPEIOHOCHBIX (DYHKITHIA.
IIpumepsr: 1) mnepenada Quem-HOCUTENS B KOMILIEKTE
MaTepUajoB BBIE3JHOr0 MepomnpusaTus; 2) noameHa USB-
ajanTtepa 0ecrpoBOJHON KJIaBUATYpbl CXOKUM BHEIIHE, HO
peanm3yromM  QyHKIME cOoOpa W TMepesadd  JIaHHBIX
YCTPOMCTBOM.

T2.8. Ucnonp30BaHne METOJOB COLUAIBHON WH)KEHEPHH, B
TOM 4yucie (UIIMHTA, I TOJIYyYeHHWs IpaB JOCTyna K
KOMITIOHEHTaM CHCTEMBI.

T2.9. HecaHKUMOHUPOBAHHOE TMOAKIIOUYEHUE BHEIIHUX
YCTPOMCTB.

[IpuMep: HECAaHKIIMOHMPOBAHHOE TOAKIIOYCHHE TOYKH
nocrymna Wi-Fi.

T2.10. HecaHKIMOHMpPOBAHHBIA JOCTYN TMyTeM moadopa
VYETHBIX  JAHHBIX  COTPYAHMKA  WJIW  JICTUTUMHOTO
noJsib3oBaress (METoJaMu MPSMOro mepedopa, CIOBapHBIX
arak, Mapojied  MPOU3BOAUTENEH 1O  YMOJYaHUIO,
MCIIOJIb30BaHUsI OJIMHAKOBBIX MapoJiel AJsl pa3HBIX YUYETHBIX
3anucei, npuMeHeHus "panyKHbIX" TaOIMI] UM APYTUMHU).

T2.11. HecankiimonnpoBaHHbII JOCTYII yTeM
KOMITPOMETAITIH! YUETHBIX JTAHHBIX COTpPYJIHUKA
OpraHu3aly, B TOM YHCIE 4Yepe3 KOMIIPOMETAIUIO
MHOTOKPATHO UCIOJb3yeMOIO0 B Pa3jMYHBIX CHCTEMax
napoJist (U1 TUYHBIX WIHM CITY>KEOHBIX HYXKT).

T2.12. HWcnonb3oBaHHE [OOCTYHAa K CHUCTEMaM U CETAM,
IIPEIOCTABIEHHOTO CTOPOHHUM OPTraHU3allusM, B TOM YHCIIE
yepe3 B3JIOM  HMHQPACTPyKTypbl O3TUX  OpraHu3alui,
KOMIIPOMETAIMIO JIMYHOTO OOOpYAOBaHHUS COTPYIAHHMKOB
CTOPOHHUX OpPTraHU3alMN, UCIOIB3YEMOI0 AJIs JOCTYIIA.
IIpumep: ucnosnb30BaHME JOCTYNA TPETbEW [JOBEPEHHOMU
cTopoHbl (moctaBmiuku WT-ycayr, NOCTaBIIMKH YCIyT
0€30MacHOCTH).

T2.13. Peanuzamus araku Tumna '"JeynoBek mnocepeauHe” s
ocylecTBIeHHs foctymna, HanpuMmep, NTLM/SMB Relaying
aTaKH.

T2.14. Jloctyn myTem 5KCIUTyaTalliM HEIOCTATKOB CHCTEM
OMOMETpUYECKON ayTeHTUPHUKAIIUH.

[Tpumep: nemoncTpanus gororpaduu A ayTeHTU(UKALUH
yepe3 PyHKIMIO pacio3HaBaHUsI JIULL.

[Ipumeuanue 2: [lonyyeHnne nocTyna MOXKET BBITOJIHATHCS B
HECKOJIBKO IIaroB C UCIOJb30BAHUEM OJIHOW MM Oojee U3
MIEPEYNCIICHHBIX BBIIIE TEXHHUK, IIOKa HApPYIIUTEIb HE
JIOCTUTHET IEJIEBOM CHCTEMBbl MM HE OYIeT BBIHYKACH
npUOErHYTh K APYroil TaKTHKE /ISl MPOJIOJKEHUS aTakH.

T3 | Buenpenue T3.1. ABTOMaTH4eCKU# 3allyCK CKPUITOB U HCIOJHSIEMBIX
UCIIOJTHEHUE GailloB B CHCTEME C HCIOJIb30BAHMEM IIOJIb30BATEIBCKUX
BpPELOHOCHOIO WIM CHUCTEMHBIX YYETHBIX JAaHHBIX, B TOM YHCJIE C
IPOrpaMMHOT0 HCIIOJIb30BaHUEM METOJOB COIMAIbHON MHXKEHEPHUH.
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obecnieueHus B
CHCTEMAX U CETIX

TakTndueckas 3ajaJa:
MOJy4YHUB JOCTYH K Y371y
CeTH WM  CHCTEMEI,
HApYUIUTEIb CTPEMUTCS
BHEAPUTH B ero
MIPOrPAMMHYO cpeny
WHCTPYMEHTAJIbHBIE
CpPEACTBa,
HEOOXOJUMBIC €My IS
TanbHEHIINX NECHCTBUI.

T3.2. AxTuBauMsi U BBIIOJHEHHE BPEAOHOCHOTO KOJA,
BHEJIPEHHOTO B BHJIC 3aKJIJI0K B JISTUTUMHOE TIPOTPaMMHOE
Y IIpOorpaMMHOe-aInapaTHoe 00ecreyeHue CUCTEM U CETeM.

T3.3. ABTOomMaTuyeckas 3arpy3ka BpEIOHOCHOIO KoAa C
yaJEHHOTrO caiiTa WM pecypca C MOCIENYIOLIMM 3allyCKOM
Ha BBINOJIHEHHUE.

T3.4. KonupoBanue M 3amycK CKPUIITOB U HCIOIHSEMBIX

daitnioB  uepe3  cpeiacTBa  yNAJICHHOIO  YIpPaBIICHUS
OINEPALIMOHHOMN CUCTEMOM U CEpBUCAMH.

T3.5. Dkcmyaramus  yA3BUMOCTEH TuMNa  yIAJIEHHOE
UCIIOJIHCHUE IIPOrPaMMHOTO KoJa (RCE,

Remotecodeexecution).

T3.6. ABTOMaTM4eckoe CO3/1aHUE BPEAOHOCHBIX CKpPHUIITOB
OpU TIOMOIIM JIOCTYIIHOTO WHCTPYMEHTAapusi OT HMMEHH
MOJIb30BATENsl B CUCTEME C HCIOJIb30BAHUEM €ro YYETHBIX
JTAHHBIX.

T3.7. Ilogpmena (aliloB JIErMTUMHBIX [POrpaMM U
OMOIMOTEK HEMOCPEACTBEHHO B cucteMe. [Ipumedanue 3: B
TOM YHCJIE MOXET COYETAaThCS C TEXHUKONW KOMIIPOMETAIHH
cepru(duKkaTa, HCHONB3YeMOro Juii LU(PPOBOH MOIIUCH
obpasa I10.

T3.8. IlogmeHa JErMTUMHBIX IIporpamMMm M OHOIMOTEK, a
TaKXKe JIETUTUMHBIX O0OHOBJIEHUM IIPOrPaMMHOTO
o0ecrneyeHns, IOCTaBIAEMbIX IPOU3BOJAUTENEM YJAIEHHO
4epe3 CETH CBSI3U, B PENO3UTOPHUAX IIOCTAaBIIMKA WIH IIPU
nepelaue yepes CeTU CBA3H.

[Ipumeuanue 4: B ToM 4uciie MOKET COUETAThCS C TEXHUKOM
KOMIIpOMETAllMM  CepTH(HKaTa,  HCIOJIb3yeMOro  JUis
1 poBoii noanucu 00paza MPOrpaMMHOI0 00ECHICUCHHUS.

T3.9. IlogmeHa CCBUIOK Ha JIETUTHUMHBIE NPOTpamMMbl U
OubinoTeKH, a TakXKe Ha JIETUTUMHbIE OOHOBJIECHHUS
IPOTPaAaMMHOTO o0ecrieueHus, MOCTaBJIsIEMbIE
IPOM3BOJIUTENIEM YNAJICHHO 4Yepe3 CETU CBs3U, MOJMEHa
UHPOpPMAIIUM O TAaKMX OOHOBJICHMSX, BKIIOYAs aTakd Ha
MH(QpacCTpyKTypHbIE CEPBUCHI MOCTaBIIMKa (Takue kak DNS
hijacking), ataku Ha TpeTbECTOPOHHHUE DPECYpCHI, aTaKd Ha
DIIEKTPOHHYIO  TOYTYy W  JApyrue cpencrtsa  oOMeHa
COOOLICHUSMHU.

[Tpumeuanue 5: B TOM 4uciae MOXKET COUETATHCSA C TEXHUKOMN
KOMIIpOMETAllMM  CepTH(HKaTa,  HCIOIb3yeMOro  JUis
1M (poBo moaANMCH 00pa3a MPOrpaMMHOT0 00eceueHusl.

T3.10. [Tonmena JTUCTpUOYTHUBOB (ycTaHOBOYHBIX
KOMILJIEKTOB) TNPOrpaMM Ha HOCUTENAX HH(POpPMAaLUU WIH
00IIIMX CETEBBIX pecypcax

[Ipumeuanue 6: B ToM 4ncie MOXKET COUETaThCs ¢ TEXHUKOM
KOMIIPOMETAIlMA  CepTH(HKATa,  HCIOIB3YEeMOTO  JUIs
1 poBoii noanMcH 00pasza NPOrpaMMHOro 00eCIeUSHHMSL.

T3.11. Komnpomerarus ceptudukara, UCIOIb3YyEMOTo st
mudpoBoil moxnmucu obpaza 11O, Briroyas Kpaxy 3TOro
ceptudukara y npousogutesns [10 niam nokynky KpasieHoro
cepTU(UKaTa Ha HEJETAJbHBIX IUIONIAJIKaX B CETSAX CBS3U
(T.H. "mapkBe0") M mojienKy cepTudukaTa C NOMOIIbIO
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sKkcrutyaranuu yszsumocted 10, peanusyromero QyHKIuu
TeHEPUPOBAHUS KpUNTOrpadUuecKux KIHo4el, XpaHeHUs U
ynpaBieHusi TU(PPOBBIMH cepTU(DUKATAMH.

T3.12. Kommpomerauusi CpeACTB CO3AaHUS MPOrPaMMHOTO
KO/Ia TIPWIOKEHUH B MHQPACTPYKType pa3paboTunKa 3TUX
OPWIOKEHUH  (KOMIMIISTOPOB, JHUHKOBIIMKOB, CPEJICTB
yIpaBiIeHUS pa3paboTKoii) JUISL MOCIIEAYIOLIETO
ABTOMATU3UPOBAHHOTO BHECEHUS H3MEHEHHIl B ATOT KO,
YCTaHABJIMBAEMbI aBTOPU30BAHHBIM II0JI30BATEIEM Ha
1[eJIeBbIE JIJISl HAPYIIUTENS] CHCTEMBI.

T3.13. Kommpomeranus CPEICTB cOopkH,
KOH(UTYPUPOBAHUS U PA3BOPAUYMBAHMS IPOTPAMMHOTO KOJa,
a TaKKe CPEACTB CO3JaHMs Y3KOCIEIIMAIN3UPOBAHHOTO KO
(k mpuMepy, KoJa NPOMBIIUICHHBIX KOHTPOJUIEPOB) B
UHPPACTPYKTYpE LIEJIEBOM CHCTEMBI IniE:
ABTOMAaTU3UPOBAHHOTO BHECEHUS W3MEHEHHH B 3TOT KO/,
y(:TaHaBJH/IBaeMBII\/JI ABTOPHU30BAHHBIM II0JIB30BATCJIICM Ha
IeJICBBIC ISl HAPYILIUTENSI CHCTEMBI.

T3.14. [InanupoBaHue 3aycKka Bp€AOHOCHBIX POrpamMm Mpu
cCTapTeé ONEPAallMOHHONW CHUCTEMBl IIyTE€M OJKCILTyaTalluH
CTaHJAPTHBIX MEXaHW3MOB, B TOM 4YHCIE IIyTEM NPaBKU
KJIFOUCH peecTpa, OTBEYAIOIIUX 32 aBTOMATUYECKUH 3aITycK
porpaMM, 3aIycKa BPeJOHOCHBIX IPOTPaMM KakK CEPBHUCOB U
T.IL

T3.15. IlnanupoBaHHe 3amycka BpPEJOHOCHBIX IPOrpaMM
yepe3 IUIAHMPOBIIMKOB 3a/1a4 B OINEPAIlMOHHOW CHCTEME, a
TAaK)KC C HCIOJIb30BAHUEM MCXAHU3MOB IIJIAHUPOBAHUS
BBITIOJIHEHUS B YQJIEHHON CHCTEME Yepe3 yAalIeHHbBIN BHI30B
mnpoucayp. Brimmosmnenne B KOHTEKCTE IJIAaHUPOBIINWKA B psAAC
cllyyaeB MO3BOJISIET aBTOPHU30BATh BPEJOHOCHOE
MporpaMmMHOC oOecrieueHre W IOBBLICHUTH AOCTYIIHBIC €MY
IPUBUJIETHH.

T3.16. 3amyck BpeIOHOCHBIX MpPOrpaMM TMpU [OMOILU
JIETUTUMHBIX, MOAMUCAHHBIX HHU(POBOM MOJMUCHIO YTUIMUT
YCTAHOBKH TPWJIOKEHUH M CPEACTB 3aIllycKa CKPHIITOB (T.H.
TEeXHUKa MPOKCUPOBAHUS 3aIlyCKa), a TaKXKe Yepe3 CpeicTBa
3alycka  KoJa  JJIeMEHTOB  ympamieHus  ActiveX,
KOMIIOHEHTOB ~ (puibTpoB  (KOAEKOB) W KOMIIOHEHTOB
oubaunorex DLL.

[Tpumepsr: 1) 3anyck MSI-¢aiinoB B onepannoHHol cucteme
Windows nipu MoMOIIY YTHIMTHI MSieXec; 2) UCTIOb30BaHUE
yrunuT Regsvr32.exe (MicrosoftWindowsRegisterServer) u
odbcconf.exe st NPOKCUPOBAHUS  WCIOMHEHHS  KOJAA
oubmmorek dll B omepaumonHoit cucreme Windows
MIOCPEJICTBOM BHECEHHUSI N3MEHEHHI B PEECTP OTEPAIIMOHHBIX
CHCTEM.

[Ipumeuanue 7: BHeapeHue M UCHOJIHEHHE BPEIOHOCHOIO
IPOrPaMMHOTO0 OO0ECIEYEeHUsI B CHUCTEMax U CETAX MOXKET
BBIINIOJIHATHCS B HECKOJIBKO IIAaroB € UCIIOJIb30BAHUEM O)IHOﬁ
win Oojiee U3 TMEPEYUCICHHBIX BBIIIE TEXHHUK, II0Ka
HAapyImHrTCJIb HE JOCTUTHET HGHGBOP'I CHUCTEMBI UJIX HE 6y,JIeT
BBIHY’)K/JICH MPUOETHYTh K APYTrO# TaKTUKE JJISl POJIOJKESHHUS
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aTaKu.

T4 | 3akpemienue T4.1. HecaHKUMOHMPOBAHHOE CO3/JaHUE YYETHBIX 3aIUCEH

(coxpaHeHue 10CTyIa) B | WM KPaka CYIIECTBYIOIIUX YUETHBIX JaHHbIX.
CUCTEME WJIN CCTH T4.2. Hcnonb3oBaHuE IUTATHBIX CPEJACTB  YJIAJICHHOTO
JI0CTyIa U YIPABJIEHUS ONIEPALlMOHHON CUCTEMBI.
TakTnueckas  3amaya:
noayduB jgoctymn K y3ny | T4.3. CkpelTasg yCTaHOBKa M 3allyCK CPEICTB YyIAJIEHHOIO
CeTM ¢ IIOMOIIBIO | JOCTYyIA U YIPABIEHUS ONIEPALIMOHHON CUCTEMBI.
HEKOTOPOi Buecenne u3MeHeHM B KOHQUIYypalMl0 M  COCTaB
[10CJIEI0BATENBHOCTH IPOrpaMMHBIX M IPOrpaMMHO-ANNapaTHbIX  CPEJCTB
JEUCTBHH, HAPYIIUTEb | ATAKYEMOM CHCTEMBI UJIM CETH, BCIEACTBUE YErO CTAHOBUTCS
CTPEMUTCS  YIPOCTHTH | BO3MOKEH MHOIOKPATHBIM 3aIlyCK BPEJOHOCHOIO KOJIA.
cebe noBroproe | T4.4. MackupoBaHue MOJKIIOYEHHBIX YCTPOICTB 10A
MOJIyY€HHE JIOCTyNa K | JJETUTUMHbIE (HampuMmep, HAHECEHHWE KOPIOPATUBHOIO
3TOMY Y37y, €CJAM OH | JOIOTHIIAa, WHBEHTAapHOIO HOMepa, TenedoHa CIykKObl
emy BITOCJIC/ICTBUH | IOAJIEPHKKH).
MIOHa100UTCS T4.5. BHeceHue COOTBETCTBYIOLIMX 3alUcel B peectp,
(Hampumep, aBTO3arpy3Ky, IUIAHUPOBUIMKH 3aJlaHHUi, 00ECIIeYMBAIOIINX
YCTaHABJIMBAET 3allyCK BPEJOHOCHOIO MPOTrPaMMHOIO OOECHeueHUs: MpH
CpPEICTBAa  yNAJECHHOIO | Mepe3arpy3ke CUCTEMbI WM CETH.
yIpaBiIeHUs y3ioM, | T4.6. Kommpomeranuss  mpommMBOK  YCTPOMCTB €
U3MEHSET  HACTPOMKM | HCIOJB30BAHMEM  YSI3BUMOCTEH  WJIM  MPOrpaMMHO-
CPEIACTB  3allUTBl M | allapaTHBIX 3aKJIaJ0K, K MpHUMEpy, BHEIPEHHE HOBBIX
Jpyrue AecTBUS) ¢yukmuiit B8 BIOS (UEFI), kommpomeranusi HIpOLIMBOK
MKECTKHX JIUCKOB.
T4.7. Pe3epBHOE KONHMpPOBAaHUE BPEAOHOCHOTO KOJa B
o0acTsX, peaKo IOABEPracMbIX IPOBEPKE, B TOM 4YHUCIIE
3apa’keHHe pPe3epBHBIX KONMUN JTaHHBIX, COXpaHEHHEe 00pa30B
B HEPa3MEUEHHBIX O0JACTAX >KECTKUX JUCKOB M CMEHHBIX
HOCHUTEJEH.
[Ipumeuanue 8: 3akperuieHue (CoXpaHEHHWE JOCTyNa B
CHCTEME) MOXET MPOU3BOIUTHCS C UCIOIb30BAHUEM OJIHOU
M 0oJiee U3 NepeYrCIEHHBIX BbIIIE TEXHUK.

TS5 | Yupasienue T5.1. VYpaneHHoe  ympaBlleHHE 4Yepe3  CTaHAAPTHBIE
BPEJOHOCHBIM nporokonsl  (Hampumep, RDP, SSH), a  Ttaxxe
IPOrpaMMHBIM UCMOJIb30BaHUE HHQPACTPYKTYphl MpPOBaiiiepoB CpencTB
oOecnieueHneM M (WIM) | ylaJ€HHOrO aJMUHUCTpUpoBaHus. [Ipumep: ucnonb3oBaHue
KOMITOHEHTAMH, K | cpeAcTB ynaneHHoro ympasiaeHus RMS/teamviewer s
KOTOpbIM paHee ObuUI | CO3/IaHus KaHaja CBSI3U u yIpaBiIeHUs
MIOJIy4€H JOCTYII CKOMIIPOMETHUPOBAHHOU CUCTEMOM co CTOPOHBI

3JI0YMBIIIJIEHHUKOB.
Taktnueckas  3amava: | T5.2. Vcmonp3oBaHME INTaTHBIX CPEACTB  YIAJIEHHOTO
BHEJPUB  BPEIOHOCHOE | TOCTyIA U YIPABIEHUS ONEPAllMOHHON CUCTEMBI.
HPOTPaMMHOC T5.3. KoMmMyHHMKanus ¢ BHEIIHUMM CEPBEPAMH YIIPaBJICHHS
olecrieueHue WM | yepe3 XOpOIIO M3BECTHBIE MOPTHI HAa JSTHX CepBepax,
00ECIICUNBIIOCTOAHHOE | paspereHHEIC HA MeKCeTeBOM dkpane (SMTP/25, HTTP/80,
IPUCYTCTBUC Ha y31€ | HTTPS/443 u ap.).
ceTn, HApYIIITEIb | T5 4 KoMMYHHKAIHsI C BHEIIHUMHU CEPBEPAMH YIIPABICHUS
CTPEMHUTCA Yepe3 HECTaHAApTHBIC MOPTHI HA JTHUX CEpBEpax, 4YTo B
aBTOMaTU3NPOBATH HEKOTOPBIX  CIIy4asX  [O3BOJISIET  DKCIUTyaTHPOBATh
YHpPAaBJICHHAC YS3BUMOCTH CPEJICTB CETEBON (MIBTPAIMHU ISl 00X0/1a ITHX
BHE/IPEHHBIMU

CPEJICTB.
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WHCTPYMEHTAIbHBIMU
CpelncTBamy,
OpraHu30BaB
B3aUMOJICUCTBU
CKOMIIPOMETUPOBAHHBIM
y3IOM U CEpBEPOM
YIPaBIEHHS, KOTOPBII
MOXKET OBITh pa3MelleH
B cetu VMHTEpHET niu B

nH(ppacTpykType
OpraHu3aIu

T5.5. YnpasiieHue yepe3 Cb€MHBIE HOCUTEIN, B YaCTHOCTH,
nepeaayda KOMaH/{ YIPABIICHUS MEXIY
CKOMIIPOMETUPOBAHHBIMU  HU30JIMPOBAHHOM CUCTEMOM U
MOAKIIOYEHHON K IHTepHET cucTeMoil 4Yepe3 HOCUTENH
uHpOpMalLIKH, UCIIOIb3YEMbIE HA 00EUX CUCTEMAX.

T5.6. IlpokcupoBanue  Tpaduka  yhOpaBlICHHUS A
MaCKHPOBKHU TOJO3PUTEIHHON CETEBOM aKTMBHOCTH, 00X0/a
IIPaBWJI Ha MEXCETEBOM OJKpaHE M COKPBITHSA aIpecoB
UHPPACTPYKTYPHl HapylIuTeNnei, ayOaupoBaHHE KaHAJIOB
CBs3U, 00(dyckanus U pasjeneHue Tpaduka ynpaBieHUs BO
n30exxanne oOHapy>KEHHSI.

IIpumepsr: 1) ucnonb3oBaHHE CKOMIIPOMETHPOBAHHBIX
CUCTEM B TOH JK€ CETH, Ui KOTOphIX mpaBuiaamu MO
paszpeleH 1ocTyn B HTEpHET, B Ka4eCTBE IIPOKCH CEPBEPOB;
2) wucnonbp3oBaHue UHPpacTpykrypbl cetu TOR s
IIPOKCUPOBAHMs 3allpOCOB K CepBepaM ympaBieHus; 3)
UCIIOJIb30BaHUE OJHOIO0 KOMMYHHMKAIIMOHHOI'O IPOTOKOJIA
JUIsL 3a11poca, U APYroro - JUisi OTBETA Ha 3alpoc.

T5.7. TynaenupoBanue Tpaduka ynpasieHus gepe3 VPN.

T5.8. TynnenupoBanue Ttpaduka yOpaBlieHUsS B TOJS
3aI0JIHEHUS U JIaHHBIX CIYXEOHBIX MPOTOKOJIOB, K IPUMEPY,
TYHHETUpOBaHUE Tpaduka ympaBiieHHs B MOJS JAHHBIX H
3anonHeHus nporokosoB DNS, ICMP unu npyrue.

T5.9. VYunpapineHnue uyepe3 NOAKIIOYEHHBIE YCTPOMCTBA,
peanusyronme JOMOJHUTENbHBIA KaHaI CBSI3M C BHEIIHUMH
CHUCTEMaMHU WIm MEXIy  CKOMIIPOMETUPOBAHHBIMU
CHCTEMaMH B CETH.

T5.10. Mcnionb3oBanue cpencts o0dyckanuu, mudpoBaHus,
cTeraHorpauu sl COKphITUS TpapuKa yIpaBIeHHUS.

T5.11. Ilepenaua KoMaH[ yIpaBJIEHUS 4ePE3 HECTAHIAAPTHO
MHTEPIPETUPYEMbIE TUIIOBBIE OINEpally, K IpUMeEpy, MyTeM
BBIMOJIHEHUS] KONMPOBaHUs (aiila 1o  pazpereHHOMY
nporokony (FTP wnm nomoOGHOMY), myTeM ymHpaBiieHUs
pa3fessseMbIMHM CETEBBIMM pecypcaMu 1o npoTokony SMB u
T.I1.

T5.12. Ilepenaua xoMmaHj yIpaBlieHHs depe3 MyOIHKaIHIo
Ha BHEIIHEM JIETUTUMHOM CEpBUCE, TaKOM KakK BeO-caiit,
001ayHbIi pecype, pecypc B COLMATIBHOM CETH U T.I1.

T5.13. JluHamuyeckoe U3MEHEHHE AaJpEecOB CEPBEPOB
yIpaBieHUs,, HUJIEHTU(PUKATOPOB BHEIIHUX CEPBUCOB, Ha
KOTOPBIX MYyOTUKYIOTCS KOMAaH[Ibl YIpaBICHUS, W T.M. IO
M3BECTHOMY aJITOPUTMY BO M30€KaHHE OOHAPYKEHHUS.

IIpumeuanue 9: YmpasneHue BpeAOHOCHBIM IPOrPaMMHBIM
ofOecrieueHreM M (MJIM) KOMIIOHEHTaMHU, K KOTOPBIM paHee
ObUI MOJIy4eH JOCTYI, MOXKET IMPOU3BOAUTHCS HAPYILIUTEIEM
C HCIIOJIb30BaHUEM OJHOW WM Oojiee U3 NMEepedyrCICHHBIX
BBIIE TEXHUK JUI1 YOPABIEHUS TPYAHOJOCTYIHBIMU
KOMIIOHEHTaMU WJIM JAJsl peaju3allid Pe3epBHBIX KaHAJIOB
YIpaBICHUSL.

T6

IToBbI1IEHNE
[IPUBMIIETUI 1o

T6.1. IlomyuyeHue JaHHBIX [ ayTeHTUQUKAUK U
aBTOpU3ALMA  OT MMEHM NPHUBWICTMPOBAHHOW YYETHOMU
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JNOCTYIY K
KOMITOHEHTAM CUCTEM U
cereit

TaxkTnueckas
MOJy4YUB
[EPBOHAYAJIBHBIN
JOCTYyH K Y31y C
MIPUBUJICTUSIMU,
HEJIOCTATOYHBIMH  JJIA
COBEPILICHUSI  HYXHBIX
eMy JIeHCTBHH,
HApYUIUTEIb CTPEMUTCS
MOBBICUThH TOJyYCHHBIE
MIPUBUIICTUI "
MOJYYUTh KOHTPOJIb HaJ
y3JIOM

3ajga4da.

3allUCH MyTeM TIOMCKa 3TUX JaHHBIX B Mamkax u (aiinax,
MoucKa B MaMATH WIM TepexBaTa B CETEBOM Tpaduke.
JlanHble 1715 aBTOpU3ALMHM BKJIIOYAIOT MAPOJIH, X3UI-CYMMBI
napoJien, TOKEHBI, UICHTU(PUKATOPBI ceccuy,
KpUnrorpaguueckie K049, HO He OTPAaHUYMBAIOTCS UMH.

T6.2. Tlopgbop maponst wnaum 1pyrod uHpoOpManuu s
ayTeHTU(UKAMA OT WMEHU TPUBHICTHPOBAHHOW YYETHOU
3aIHCH.

T6.3 Okcrutyaranus ys3BuMmocted IO K MOBBIIIEHUIO
TIPUBUJIETHA.

[Ipumep: sKciuTyaTanus yS3BUMOCTH JipaiiBepa CIyXOBbI
II€YaTH, MO3BOJIAIOLIEH BBIIOJHUTh KOJX C IPUBUIICTUAMU
CUCTEMHOM Y4YETHOM 3aluCH, 4Yepe3 JOCTyIl K JITOMY

IpaiiBepy U3 MNPWIOKEHHUs, 3alylHIeHHOIO0 OT HMEHH
HEMPUBUJICTUPOBAHHOTO MOJIb30BATEIIS.
T6.4. DKCIUTyaTalus YSA3BUMOCTEM MEXaHU3Ma

UMIIEpCOHAIMM (3amycKa olepanuil B CUCTEME OT HWMEHU
Jpyroil yuyeTHo 3anucn).

[Ipumep: skcmryaranusi ysi3BUMOCTH IITaTHOTO MEXaHU3Ma
MMIIEPCOHALMH, PEAJIN3YEMOTO ONIEPALlMOHHON CUCTEMOM.

T6.5. Manunynsuuu ¢ UAEHTUPUKATOPOM CECCUU, TOKEHOM
JIOCTYIAa UJIM WHBIM IapaMeTpoM, ONpEIeNsSIONMM IpaBa U
MOJTHOMOYHS TIOJIH30BATENS B CHCTEME TaKHM 00pa3oM, 4TO
HOBBIIl WJIM W3MEHEHHbIM HIEHTH(PUKATOP/TOKEH/TapaMeTp
JaeT BO3MOXKHOCTH  BBINIOJHEHUSI paHEe HEIOCTYITHBIX
H0JIb30BATENIO ONEepaIvi.

[Tpumep: kpaxka u mojanenka cookie ceccuu I MOTYICHHUS
aBTOPM30BAHHOI'O JOCTyNna K BeOMHTepdelicy ynpaieHus
CETEBOI'0 YCTPOMCTBA.

T6.6. O6xox NHOJUTUKM OrPAaHUYEHUS I0JIb30BATEIbCKUX
YYETHBIX 3allUCE B BBINOJHEHWH TPYII ONEpALUil,
TpeOYIOLINX NPUBUIETHPOBAHHOTO PEKUMA.

[Mpumep: o6xon UserAccountControl B omnepanuoHHOM
cucreMe Windows.

T6.7. HWcnonb3oBaHue  ysA3BUMOCTEHl  KOHQUIypauuu
CHUCTEMBI, CIYyX0 M TPWIOXKEHUH, B TOM YHCIE
IIPEABAPUTEIILHO CKOH(UTYpUPOBAHHBIX npodunei
NPUBUJIETUPOBAHHBIX  [OJIb30BAaTENe,  aBTOMAaTHYECKU
3aITyCKaeMBIX oT UMEHH MIPUBUIIETHPOBAHHBIX
MOJIb30BaTeNed  CKPUITOB,IPUIOKEHUH U HK3EMIUIIPOB
OKpYKEHHUS, TI03BOJISTFOIINX BPEIOHOCHOMY o

BBITOJIHATHCS C MOBBIIIEHHBIMH TPUBUIECTHUSMHU.
[Ipumepsr: 1) ucnonb3oBanue npoduneit PowerShell s
3akperyieHus BpegoHocHoro IO B cucreMe U BBINOJIHEHUSA
sroro IIO ¢ TOBBIIIEHHBIMH  NPUBHUIETUAMHU;  2)
KOH(Urypanus KOMaHbl Mepexoja B MPUBUIECTHPOBAHHBIN
pexxuMm  sudo, TpU  KOTOPOH  yCHEHIHBIH  pe3yibTar
BBIMIOJTHEHUSI OTOM  KOMaHJbpl Ha HEKOTOpPOE BpeMs
KOUIMPYETCs, YTO TPU OMpPENETICHHbIX OOCTOATENbCTBAX
MOET OBbITh HCIIOJIb30BAaHO BPEAOHOCHBIM KOJOM  JUIS
BBITIOJTHEHUS] MPUBWIETHPOBAHHBIX OMNEpalliii B TEYEHUE
ATOr0 BpeMeHH; 3) mapaMeTpbl HCIoJiHeHHs  (aiiiaoB
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(ImageFileExecutionOptions, IFEO), MI03BOJISIIOIINE
NEepeKIIoYaTh HCIOJMHEeHHEe (AilloB B PEXUM  OTIAKH,
BBIMIOJIHSASE ~ BPEJOHOCHBIE  NPUJIOKEHHUS IO BHIOM
OTJIAYUKOB M CPEACTB MOHHTOPHHIA, YTO IO3BOJSIET UM
OTKJIIOYATh CUCTEMHBIE TIPUIIOXKEHUS M CPEJICTBA 3AIIHTHI.

T6.8.  DOkcruyatauusi  yA3BUMOCTEH,  CBS3aHHBIX  C
OTJICTHHBIM, i BEPOSITHO MEHEE CTPOTUM KOHTPOJIEM JIOCTYTIa
K HEKOTOPBIM pecypcam (Harpumep, K ¢GaiIoBOl CHCTEME)
JUTSL HSTIPUBUJICTUPOBAHHBIX YICTHBIX 3aIHCEH.

[Ipumep: mnonMena Ha JAucke OuHApHBIX (alIoOB WM
CKpUIITOB,  MpEJHA3HAYEHHBIX I  HWCIOJIHEHUS B
MPUBWIETHPOBAHHOM KOHTEKCTE, PUIIOKEHUEM,

HCIOJIHAIOIHUMCS B HCIIPUBUJICTUPOBAHHOM KOHTCKCTC.

T6.9. DkcrnyaTtanusi ysS3BUMOCTEH CpEIICTB OrpaHUYEHUS
CpeIbl UCIIONIHEHUs (BUPTYaJIbHBIE MAIWHBI, IECOYHUIBI U
T.I1.) JUIS UCTIOJIHEHUS KOJ1a BHE 3TOM CpeIbl.

[Ipumep: sKcmTyaTanus YsS3BUMOCTH 00paboTku Oydepa
JAHHBIX B paMKax MECOYHUIIbI, pealiu3yeMoii Opay3epom AJis
orpaHWuYeHUss paboThl MoOWIbHOro koma (Javascript), ¢
MOCIEAYIOIUM BBIMIOJHEHHEM KOJIa B KOHTEKCTE IMpoliecca
Opaysepa.

[Ipumeuanue 10: IloBblieHHe NpUBMIIETUH MO JOCTYNY K
KOMIIOHEHTaM CHUCTEM U CETeH MOXKET NPOU3BOAMUTHCS C
UCMOJIb30BAaHUEM OJHOM wWiu 0Oojee U3 IMepeyUCICHHbIX
BbIIIIE TEXHHUK, IIOKa HApPYLIUTENIb HE MOJIYYUT JOCTATOYHO
OPUBMJIETUN AN peanu3alMd  Jpyroil  TakTHUKU B
IIPOJODKEHUH aTaKHU.

T7

CokppITHE JEUCTBUUA U

MIPUMEHSIEMBIX npu
3TOM CPEACTB OT
oOHapyXeHHUs

TakTnueckas 3aJ1a4a.

HapyLIUTEIb CTPEMUTCS
3aTpyJHUTH
IIPUMEHEHHUEMED
3aluTel  MHGOpMaIuHy,
KOTOpBIE CIIOCOOHBI
MOMeIlIaTh ero
JNENCTBUAM 1581071
OOHapYXHUTh UX

T7.1. Hcnonp3oBaHue HapyLIUTEIEM WM BpPEIOHOCHOU
m1aThOPMON IITATHBIX UHCTPYMEHTOB aJIMUHUCTPUPOBAHUS,
YTUJIUT U CEPBHUCOB OINEPALMOHHOM CHUCTEMBI, CTOPOHHHUX
YTUJIUT, B TOM YUCJIE€ JBOMHOTO HA3HAYCHUS.

T7.2. OuucTka/3aTUpaHHe HCTOPHUM KOMaHA U KYpHAaJIOB
perucTpanuy, MepeHanpaBlieHue 3amucel B KypHAJbI
PETUCTPALIMHY, NIEPENIOTHEHNE UCTOPUHA KOMAHJ U JKypHAJIOB
perucTpanmu, 3aTpyJHEHHE JOoCTynma K  JKypHalam
PETUCTPALIMHU JUIsl aBTOPU30BAHHBIX TOJIb30BATENEH.

T7.3. VYnanenue  QaitnioB, mnepenuceiBaHue  (¢aiioB
IPOM3BOJILHBIMU  JIaHHBIMH, ()OpPMATHUPOBAHUE CBEMHBIX
HOCHUTEJEH.

T7.4. OrkiaroueHue  CpeACTB  3allUTBl  OT  yrpo3

MH(OPMaLlMOHHON 0€30MacHOCTH, B TOM YHCIIE CpPEICTB
AQHTUBUPYCHOW 3alUThl, MEXaHU3MOB ayJIWuTa, KOHCOJIEU
oneparopa MOHUTOPHHTA U CPCACTB 3alIMUTEI APYIUX THUIIOB.

T7.5. OtTknroyeHHWEe CUCTEM M CPEACTB MOHUTOPHUHIA H
3alIUTHI OT YTPO3 MPOMBIIIICHHOM, (PU3HUECKON, OKAPHOMH,
AKOJIOTUYECKOM, paIMallMOHHON 0€30MacHOCTH, WHBIX BHUJIOB
0€30MacHOCTH aBTOMATH3MPOBAHHOM CHUCTEMBI YIpaBIECHUS
TEXHOJOTMYECKMMHM  MpoleccaMd U yIpaBisieMOro
(KOHTpoJIMpYeMOro) o0beKTa U (MITH) mpoliecca.

T7.6. Ilonnenka gaHHBIX BBIBOJA CPEACTB 3aIUTHI OT YIpo3
MH(POPMALIMOHHOM 0€30MaCHOCTH.

T7.7. Tlonnenka JOaHHBIX TEJIEMETPUHU, AAHHBIX BBIBOJAA
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ABTOMATU3UPOBAHHBIX CUCTEM YIPaBJICHUS, JAHHBIX CUCTEM
W CpPENCTB  MOHUTOPUHIAa M  3alllUTBl  OT  yIpo3
MPOMBINIICHHON, (PU3UYECKOH, MOKAPHOU, IKOJIOTUIECKOM,
paauamoHHOW O€30MacHOCTH, WHBIX BHIOB 0O€30MaCHOCTH
ABTOMAaTU3UPOBAHHON CHCTEMBI YIPABJICHUS
TEXHOJIOTHYCCKUMH MpoIECcCaMu u YIpaBJsieMOro
(koHTpONUpyeMoro) oOwekTa W (WiIM) Tporecca, JaHHBIX
BHJICOHAOTIOICHUS U APYTHX BU3YAJIBHO UM aBTOMATHYECKH
UHTEPIPETUPYEMBIX JAHHBIX.

T7.8. BblmoaHeHue araku OTKa3a B OOCITY)XKHBaHHHM Ha
OCHOBHBIE W pE3EpBHBIC KaHAJbBI CBSI3U, KOTOPHIE MOTYT
HCIOJIb30BaTHCS TUISt JIOCTaBKH coo01IeHu 0
HEPaOOTOCTIOCOOHOCTH CUCTEM HIIM UX KOMIIOHEHTOB WIJIH O
JPYTUX IpU3HAKaX aTaku.

T7.9. TIloanucanue Kojma, BKJIHOYas  HMCIHOJIb30BaHHUE
CKOMIIDOMETHPOBAHHBIX  CEPTU(QUKATOB  aBTOPUTETHBIX
npousBoguteneit  I1O0  nans  noxamucaHuss BPEIOHOCHBIX
IIPOrPaMMHBIX MOJYJIEH.

[Ipumeuanue 11: Coueraercss ¢ TEXHUKONM KOMIpPOMETAIUU
cepTuduKaTa, MCIOJIB3yeMOro s LudpoBoil mnoamucu
obpasa I10.

T7.10. BHenpeHwe BpEAOHOCHOTO KOJa B JIOBEPECHHBIC
MPOLIECCHl  OMEPAIMOHHOM CHUCTEMBI M JPYrHe OOBEKTHI,
KOTOpbIE HE IOABEPrarOTCs aHaIM3y HAa HAJIU4YUE TaKOro
KOJIa, IJIsl TPEAOTBpaIleHUsI OOHAPYKCHHSI.

T7.11. Moaudukauus wMoxylied U  KOHPUTypaluu
BPEJOHOCHOTO MIPOrpaMMHOTO obecrnieueHUs TUTSt
3aTpyJHEHHS €r0 OOHAPYKEHUS B CUCTEME.

[Ipumep: BHeceHHE U3MEHEHUM B MOJYJIM U KOH(PUTYpAIUIO
BpeqoHocHoro  IIO  nanma  ynajneHus  MHOMKATOPOB
kommpomeraiu 3TuM BIIO mnocie obHapykeHus ero B
JIPYTUX CHUCTEMaX.

T7.12. Manunynsinmud WUMEHaMU W TlapaMeTpaMH 3aIycka
IPOIIECCOB U MPUIIOKEHUH JUIsl 0OecrieueH s CKPBITHOCTH.
[Ipumepnr: 1) COKpbITHE OKHA MPWIOKEHHUS Yepes
napameTpsl 3amycka nporecca B OC Windows; 2) BeIOOp 11
BpPEJOHOCHOTO TPUJIOKEHUsT uMeHu (Qaitna (mporiecca),
MIOXOKEro Ha MM M3BECTHOTO W/MJIM  CHCTEMHOIO
IPUJIOKEHUS] WIIM COBIAIAIONIETO C HUM.

T7.13. Co3nanue CKpHITBIX (haJIOB, CKPBITBIX YUYETHBIX
3aIncen.

T7.14. YcraHoBlI€HHE JIOXKHBIX JOBEPEHHBIX OTHOLICHHM, B
TOM YHCJIE€ YCTAaHOBKAa KOPHEBBIX CEpTU(UKATOB JUIS
YCHEIIHOW  BAJMJALUUA  BPEJOHOCHBIX  IPOTrPaMMHBIX
MOAYJIEN ¥ aBTOPHU3AIlMU BHEIIHUX CEPBHUCOB.

T7.15. Buenpenue BpPEIOHOCHOT'O KoJa
BBIOOPOYHBIM/IIENIEBBIM  00pa3oM Ha Haunboyiee BaXKHbIC
CUCTEMBI HJIM CHCTEMBI, YJOBIICTBOPSIOIINE ONPEACICHHBIM
KPUTEPUSIM, BO n30exKaHue MIPEKIEBPEMEHHOMN
KOMITpOMETAITMN WH()OpMAIIUKA 00 MCIIOIB3yeMbIX TIPH aTake
VSI3BUMOCTSIX U OOHapy»eHHs akTa aTaku.

T7.16. HckyccTBeHHOE BPEMEHHOE OTpaHUYECHUE
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pacnpocTpaHEHUs WIM AaKTUBAIlMd BPEJOHOCHOTO KOJa
BHYTpH  CE€TH, BO  H30ekaHUE  MPEXKIEBPEMEHHOIO
oOHapyxeHHs (aKTa aTaku.

[Tpumep: pacrpocTpaHeHHE BpPEJIOHOCHOT'O I1O
€IMHOBPEMEHHO o BCEM HMHTEPECYIOLUM
3IOYMBIIICHHUKAM CHUCTEMaM U €IWHOBPEMEHHBIN 3aIlycK
€ro Ha BBIMOJHEHUE MO KOMaHje, BIUIOTH /10 BBIMOJIHEHUS
KOTOPOM KOMIIPOMETAIMIO CUCTEMbl OOHAPYKUTh CIOMKHO.

T7.17. O6dyckanus, mudpoBaHue, yrmakoBKa € 3alUTOU
napojeM WM COKPBITHE CTeraHorpaguyecKuMu METOJIaMH
POrpaMMHOTO KoJia BpeaoHocHoro 10, maHHBIX U KOMaH]I
YIPaBJISIONIETo TpauKa, B TOM YUCIC MPU XPaHEHUH TOTO
KOJa M JIaHHBIX B aTaKyeMOH CHCTEeMe, NPU XpaHCHHH Ha
CETEBOM pecypce WM IPH Mepeaade mo CEeTH.

T7.18. Hcnonb3oBaHue CpPEICTB BUPTyalIU3alUHU Ui
COKPBITHA  BPEAOHOCHOTO  KOJA WIM  BPEIOHOCHOM
aKTUBHOCTH OT CPEACTB OOHApY>XEHUS B OIEparmOHHOM
CHCTEME.

T7.19. TynnenupoBanue Tpaduka ynpasienus yepe3 VPN.

T7.20. TynuenupoBaHue Tpaduka yHOpaBlIeHHUS B MO
3aI0JIHEHUS U JIaHHBIX CIYXEOHBIX MPOTOKOJIOB, K IPUMEPY,
TYHHETTUpOBaHUE Tpaduka ympaBlieHHsS B MOJS JAHHBIX H
3anosnHeHus nporokosioB DNS, ICMP unu npyrue.

T7.21. U3menenue KOHPUTypallud  CETH, BKIIOYas
N3MCHCHHE KOH(QUTYpaIiu CETEBBIX YCTPOWMCTB,
OpraHu3aIMil0 POKCU-COCTUHECHUM, HW3MECHEHHE TaOJIHII
MapLIpyTU3aluu, cOpoc U MOAU(PUKALIMIO MapoJieil 1ocTyma
K uHTep(deiicam yrpaBiaeHUs CETEBBIMU YCTPOHCTBAMH.

T7.22. [lonmeHa 1 koMIpoMeTaIys IPOLUIMBOK, B TOM YHUCIIE
npoumnBoK BIOS, KecTKUX AMCKOB.

T7.23. Tlogmena ¢ailloB JETUTHUMHBIX IpOrpamMMm U
OMOIMOTEK HEMOCPEACTBEHHO B CCTEME.

IIpumeuanne 12: B TOM umcie MOXKET coOYeTaTbes C
TEXHUKOW KOMIIPOMETAIMN CepTU(UKaATa, HCIOIb3YEMOTO
Ju1st udpoBoit moanucu obpasa I10.

T7.24. TlonMeHa JETUTUMHBIX IporpamMm M OHUOIHOTEK, a
TaKxke JETUTUMHBIX 0OHOBIIEHUI POTrPaMMHOTO
o0OecrieyeHns, IOCTaBISEMbIX IPOU3BOJIUTENIEM YIaJICHHO
Yyepe3 CeTH CBS3M, B PEMNO3UTOPUSAX MOCTaBIIMKA WU IpPU
nepeaaye uyepes CETH CBA3H.

[Ipumeuanue 13: B TOM 4Hclae MOXET COYETaThCs C
TEXHUKOW KOMIIPOMETAIMN CepTU(UKaATa, HCIOIb3YEMOTO
Juid dposoit noanucu obpasza I10.

T7.25. llonMeHa CCBUIOK Ha JIETUTUMHBIE NPOrpaMMbl H
OMOIMOTEKH, a TakKe Ha JIETUTUMHBIE OOHOBIICHHUSA

MIPOrPaMMHOTO obecrieueHus, TTOCTaBJIsIEMbIE
MIPOU3BOIUTENIEM yIAICHHO Yepe3 CETH CBsI3u, MH(popMaIuu
0 TaKUX OOHOBJICHUSIX, BKJTIOYAs aTaku Ha

UHPPACTPYKTYPHbIE CEPBUCHI MOCTaBIIMKa (Takue kKak DNS
hijacking), ataku Ha TPeThECTOPOHHUE PECYPCHI, aTaKh Ha
AJIEKTPOHHYIO TOYTY W  Jpyrue cpeacrtsa  oOMeHa
COOOLICHUSIMU.
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IIpumeuanune 14: B TOM YHCIE MOXKET COYETAThCA C
TEXHUKOM KOMIPOMETAllMM CepTH(UKATa, HCHOIB3YEMOrO
Jutst iuposoii moanucu odpasa I10.

T7.26. [Tonmena JTUCTPUOYTHBOB (YCTaHOBOYHBIX
KOMIIJIEKTOB) TPOrpaMM Ha HOCUTENSAX HH(POPMALUU WIH
00LINX CEeTEeBBIX pecypcax.

[Ipumeuanue 15: B TOM uHCIE MOXKET COYETAThCA C
TEXHUKOM KOMIIPOMETAIlMN CepTHU(HUKATa, HCIOIB3YEMOTO
Jutst iuposoii moanucu odpasa I10.

T7.27. Kommpomeranusi cepTudukaTa, UCIHOJIb3yeMOTro IS
mudpoBoir moxnucu obpaza 110, Bxiroyas Kpaxy 3TOTrO
ceptudukara y npousBogutens [10 uam nokynky KpajeHoro
cepTudUKaTa Ha HEJETAIbHBIX IUIOMIAJKAX B CETSAX CBS3U
(t.H. "mapkBeO") W MOAAENKY cepTHdHUKaTa C IMOMOIIBIO
sKkcrutyaranuu yszsumocteid 10, peanusyromero (yHKIUA
reHEepUpPOBaHUsl KpUNTOrpaduyeckux KIOYei, XpaHeHHs U
yrpasieHusi IU(QPOBBIMH cepTU(HUKATAMH.

T7.28. Komnpomeranusi cpecTB CO3AaHUS MPOTrPAMMHOIO
KoJla NPUJIOKEHUH B MH(paAcTpyKType pa3zpaboTuMKa ITHX
OPUIOKEHUH  (KOMOMJISTOPOB, JMHKOBIIMKOB, CPEJICTB
yIpaBiIeHUAPa3pabOTKON) JUISt MOCJIEAYIOLIETO
aBTOMATH3UPOBAHHOTO BHECEHHs H3MEHEHUH B 3TOT KOJ,
YCTaHABJIMBAEMbI aBTOPU30BaHHBIM I10Jb30BATEIEM HaA
LIeJIEBBIE JJIsl HAPYLIUTENS] CUCTEMBI.

T7.29. Kommpomeranus CPEICTB cOopKH,
KOH(UTYpUPOBAHUS U Pa3BOpAUYMBAHUS IPOTPAMMHOTO KO/,
a TaKKe CPEACTB CO3/IaHMs Y3KOCIEIIMAIN3UPOBAHHOTO KO
(k Tpumepy, KoJa TPOMBIIUICHHBIX KOHTPOJUIEPOB), B
UH(ppacTpyKType LIEJIEBOM CHCTEMBI, IuiE:
ABTOMATH3UPOBAHHOTO BHECEHHs HM3MEHEHUH B 3TOT KOJ,
YCTaHaBJ'H/IBaeMI)II\/JI ABTOPHU30BAHHBIM IIOJB30BATCICM HaA
LeJIEBBIE U1l HAPYUIUTENS] CUCTEMBI.

[Ipumeuanue 16: CokpbITHEe NEHCTBUN U MPUMEHSEMbIX IIPU
TOM CpEICTB OT OOHApYKEHUS MOXKET MPOU3BOJIUTHCS C
UCMOJNBb30BAaHUEM OJHOM MM 0ojee U3 IEepEeYHCICHHBIX

BBIIIIE TEXHUK JJIsI COKPBITUS Ppa3HBIX CBUJETEIbCTB
KOMITPOMETAIMM CUCTEMBI MIU JUIsl Oojee 3¢h(EeKTUBHOIO

COKPBITHSI.
T8 | [lomyuenue nocryna | T8.1.  DOxkcrutyatanuss  ysS3BUMOCTEH  [UIsl  MOBBILICHUS
(pactipocTpaneHue NPUBUJIETHI B CHCTEME MM CEeTH Ui yJAJIEHHOTO
JIOCTyna) K  JPYTHM | BBIIOJHEHHUS TPOTPAMMHOTO KOAA ISl PaclpOCTpaHEHHS

KOMITOHEHTAM CHUCTEM U
ceTeil WM CMEXHBIM
CHCTEMaM U CETAM

TakTuueckasa 3ajgada.
MOTYYHB  JOCTYI K
HCKOTOPBIM y3j1aM
HH(PAaCTPYKTYPEL,

HapyHmHUTCIIb CTPECMUTCA
IMOJIYUUTH JAOCTYII K
Jpyrum y3J1am.

JIOCTYyTIA.

T8.2. Vcnonb3zoBaHue cpeacTB U MHTEP(HENCOB yIaleHHOIO
yIpaBJIeHUs Ul MOJTYYEHUs JTOCTYyIa K CMEKHBIM CHCTEMaM
" CETSIM.

T8.3. MHcnonp3oBanme  MeXaHM3MOB  JUCTAHIIMOHHOM
YCTaHOBKH IIPOrPaMMHOTO obecrieueHus u
KOH(UTYpUpPOBaHUS.

ITpumep: pacnpocTpaHEeHHE BPEOHOCHOTO KozJa
rpynnoBsiMu  nonuTukamu  ActiveDirectory,  0OBIYHO
UCIOJB3YEMBIMA  JUIsI  aBTOMAaTUYECKOTO  YIPABJIECHUS
JISTUTUMHBIM NIPOTPAMMHBIM 00€CIIeUEHUEM.
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[Tomo6HOE
pacrpocTpaHeHHe
JOCTyIa MOXET OBITh
HEIleJICHANIPABICHHBIM:
TakK, eIle He 3Has, K
KaKUM UMEHHO
KOMIIOHEHTaM
UHPPACTPYKTYPHI
TpeOyercs  TMONYYHTH
JTOCTYI JJISl TOTO, YTOOBI
BbI3BaThb HYKHBIC CMY
HETraTUBHBIC

T8.4. Ynanennoe xomnupoBaHue (aiioB, BKIOYAs MOAYIIH
BPEIOHOCHOTO MPOTPAMMHOTO OOECTIeUeHHsI U JICTUTUMHBIC
pOTpaMMHBIE CpeAcCTBa, KOTOpBIE HO3BOJISIIOT
37I0yMBIIICHHUKY MOJIY4aTh JOCTYH K CMEXHBIM CHCTEMaM
U CETSIM.

T8.5. U3menenue KoH(GUTypalluKd CETH, BKIIOYAsT H3MCHCHHE
KOH(UTYpaIlMKA CETEBBIX YCTPOWUCTB, OPTaHU3AIMIO MPOKCH-
COCIMHEHUH, U3MEHEHUEe Ta0JIUIl MapUIpyTH3alul, cOpoc U
Monudukanuo — mapoiei  jgoctyna K - uHTepdelicam
yIpaBJICHUS CETEBbIMU YCTPOHUCTBAMH.

T8.6. KomupoBanue BpeJOHOCHOTO KOJa Ha ChEMHBIC
HOCHUTEIH.

IIOCJIEACTBUS, _
HAPYIIUTEND Mosxker | 18-7. PasMelienne BpeJOHOCHBIX TIPOrPAMMHBIX MOJIYJICH Ha
CTPeMUTBCS  TOMyunTh | PA3/ICTACMBIX CETEBBIX PECYPCax B CETH.
KOHTPOJIb Hax xax | T8.8. HCHOJ‘IBSOB&I;II/IC JIOBEPEHHBIX OTHoUmeHI/HzI
MOKHO Gonbieii | CKOMIPOMETUPOBAHHOM CHUCTEMBI M IIOJIL30BATEIECH OTOM
QaCTRIO CUCTEMBl C JIPYTUMH CHCTEMaMU U TOJIb30BATEIAMU IJIs
MHMPACTPYKTYPbI pacnpocTpaHeHUs BPEIOHOCHOTOIIPOIPaMMHOTO
CHCTEM M ceTeill oOecrnieueHns WM JIIs 1OCTyIa K cucTeMaM U WH(opMaluy B
JIPYTUX CUCTEMaX U CETAX.
[Tpumep: OTCBHUIKA coo0IeHui KOPIIOPAaTUBHOMN
AJIEKTPOHHOM TMOYTHI OT MWMEHH KOJUIEr W  MPOYHX
JTIOBEPEHHBIX JIHII.
[Ipumeuanue 17: Tlomydenue noctyma (pacrnpoCTpaHEHHE
JOCTyNa) K JAPYrdM KOMIIOHEHTaM CHUCTEM M CeTed WIH
CMEXHBIM CHCTEMaM U CETSIM MOJXET BBINOJHATHCS B
HECKOJIBKO IIaroB C MCIOJb30BaHUEM OAHOW Hiu Ooyiee 3
MEPEUYMCIICHHBIX BBIIIE TEXHHUK, IIOKA HAPYIIUTEIb HE
JIOCTUTHET I1eJeBOM CHCTEMbl WM He OyAeT BBIHYXKIEH
MPUOETHYTH K IPYTro TAKTUKE JJISl IPOJOJKEHUS aTaKH.

T9 | Coop wu BeBOg u3 | T9.1. loctyn k cucreme ans cOopa MHPOPMALUU U BBIBOJ
CUCTEMbl WJIM  CETU | HH(pOpMalUKM 4Yepe3 CTaHAapTHbIE MPOTOKOJbI YIPaBJICHUS
uHpopManuy, (mampumep, RDP, SSH), a Takke wucnoiab3oBaHue
HE0OX0IUMO IUIsl | ”HQPaCTPYKTyphl — TIPOBAMIEPOB  CPEACTB  yIAJEHHOTO
JAJbHEUIINX JACUCTBUM | aIMUHUCTPUPOBAHHUS.

IPU pealH3aluu yrpo3

0e3omacHOCTH
uH(popManuu 1581071
peann3anuu HOBBIX
yrpos

TaxkTnueckas 3agada: B
XOJIe pealu3aluu yrpos
0€30MacHOCTH
uHpopManuy,
HaApPYIIUTEIIO
notpeOoBaTbcs
MOJTYYUTh W BBIBECTH 32
IIpeeIb

MHQPaACTPYKTYpPHI
OoJbIINE 00BEMBI

MOXKET

[Ipumep: ucnosb30BaHUE CPEACTB YIAJIEHHOTO YIPABICHUS
RMS/teamviewer nmis co3gaHus KaHaia CBSI3U U YIIPABJICHUS
CKOMITPOMETHUPOBAHHOMN CHUCTEMO co CTOPOHBI
3JIOYMBIIUIEHHUKOB.

T9.2. loctyn k cucreme Juist coopa MH(GOPMALIUKA U BBIBOJ
uHGOpMallUK 4Yepe3 HCIOJIb30BaHHE IUTATHBIX CPEACTB
YOAJIEHHOTO JIOCTYHa W YINPaBICHHUSA  ONEPAIMOHHOM
CHCTEMBI.

T9.3. BeiBoa uH(oOpMaIiu Ha XOpPOIIO U3BECTHBIE MOPTHI HA

BHCIIHUX CCPBCpAX, pa3pCHICHHBIC HAa MCKCCTCBOM 3KpaHC
(SMTP/25, HTTP/80, HTTPS/443 u np.).

T9.4. BeiBog uHpOpManuu Ha HECTaHIAPTHBIE TOPTHI Ha
BHEIIIHUX CEpPBEpax, YTO B HEKOTOPBIX CIy4yasix IO3BOJIAET
AKCIUTYaTUPOBATH YSI3BUMOCTH CPEJICTB CETEBOM (PHIIHTpAIIUU
JUTst 00X0/1a ITHX CPEJCTB.

T9.5. OrtnpaBka MAaHHBIX TIO W3BECTHBIM MPOTOKOJIAM
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uHpopmanuu, u30exKaB
MIPU ATOM OOHAPYKECHUSI
WJIW IPOTUBOICUCTBHUS

YIIPABJICHUS U IIEPEIayu JAHHBIX.

T9.6. OtmpaBka TaHHBIX IO COOCTBEHHBIM MTPOTOKOJIAM.

T9.7. IlpokcupoBanue Tpaduka mepenadn MAHHBIX IS
MaCKHPOBKHU MOJIO3PUTENBHON CeTeBOM aKTUBHOCTH, 00X0/1a
IIPaBWJI Ha MEXCETEBOM OJKpaHe M COKpBITHS aJpecoB
UHQPACTPYKTYphl HapylIUTENeH, AyOIupOBaHHE KaHAJIOB
CBs3M, OOQyckamust W pasfencHue Tpaduka Mepesadn
JIAHHBIX BO M30€KaHHe OOHAPYKEHUSI.

IIpumepsr: 1) ucnonb30BaHUE CKOMIIPOMETHPOBAHHBIX
CUCTEM B TOW XK€ CETH, I KOTOPBIX IpaBwiaMu MO
paszpeleH noctyn B HTEpHET B KauecTBE MPOKCU CEPBEPOB;
2) wucnonb3oBanue uHPpacTpykrypel ceth TOR  mis
MIPOKCUPOBAHUSl 3alpOCOB K CEpBEpaM yIpaslieHus; 3)
UCIOJIb30BaHUE OJHOTO0 KOMMYHHKAIMOHHOTO IPOTOKOJIA
JUIsl 3a1poca, U APYroro - Juist OTBETa Ha 3a1poc.

T9.8. TyHHenupoBanue Tpaduka nepenadd JAHHBIX 4Yepe3
VPN.

T9.9. TyunenupoBanue Tpaduka ympaBiIeHUS B MOJA
3aII0JTHEHHS U JJAHHBIX CITY’)KEOHBIX TIPOTOKOJIOB, K IIPHMEDPY,
TYHHEJIMPOBaHHE Tpa(uKa yNpaBiIeHUs B OIS JaHHBIX H
3anonHeHus npotokosioB DNS, ICMP unu npyrue.

T9.10. BeBon mH(pOpManuu 4Yepe3 ChEMHBIC HOCUTEIIH, B
YaCTHOCTH, nepeaaya JTAHHBIX MEXIY
CKOMIIPOMETUPOBAHHBIMU ~ HU30JIMPOBAHHOM CUCTEMOM U
MOAKIIOYEHHON K IHTepHeT cuctemMoil 4epe3 HOCUTENH
nH(OpMaIKHU, UCTIOJIb3yeMble Ha 00€HX CUCTEMAX.

T9.11. OTtnpaBka HaHHBIX 4Yepe3 aIbTEPHATHBHYIO CpEAy
nepeaadn JaHHBIX.

[Ipumep: BBIBOA KOH(HUICHIMATHHOW HH(MOpMALUU Yepes
CyOTUTPBI BUACOPSIA, IEMOHCTPUPYEMOTO Ha BeO-caiTe.

T9.12. HIudposanue BBIBOJUMOM uHpOpMaInH,
UCIOJIb30BaHUE cTeraHorpaguu Asiss  COKpbITHS — (hakTa
BBIBOJIa MH(OpPMAIIHH.

T9.13. BeiBog undopmaiuu uepe3 npeocTaBiIeHUE JOCTyIa
K ¢GailloBBIM  XpaHWIHIIaM ©  0a3aM  JaHHBIX B
MH(QPACTPYKType CKOMIIPOMETUPOBAHHONW CHCTEMBI WU
CETH, B TOM YHUCJIE€ MYTEM CO3/IaHMs HOBBIX YUYETHBIX 3alHUCEH
WK Iep€aadu JaHHBIX JJIA ayTeHTI/I(l)I/IKaHI/II/I " aBTOpU3aln
MMEIOIIMXCS YYETHBIX 3aIHUCEH.

T9.14. BeiBo uH(pOpMaLMK MyTeM pa3MelleHus: COOOIIeHUH
win ¢aiiioB Ha NyONMYHBIX pecypcax, IAOCTYHHBIX IJis
QHOHMMHOTO Hapymurenas (popymbl, QailiooOMeHHbIE
cepBUCH, (POTOOAHKH, OOIAYHBIE CEPBHUCHI, COLUAIBHBIC
CEeTH).

[Tpumeuanue 18: COOp W BBIBOA M3 CHUCTEMBI MM CETH
nHpopmanuu, HEOOXOAUMOW ISl JMadbHEHUIIUX JeHCTBUMA
IpU peanu3alu yrpo3 0e30macHOCTH WHGOPMALUU WIN
pealM3allud  HOBBIX  YIpO3 MOJET  BBINOJHATHCS  C
UCTOJIb30BAaHUEM OJHOM WM 0Oojee U3 IMepeyrCICHHBIX
BbIIIIE TEXHUK JJI pealiu3allii Pe3epBHBIX KaHAJIOB BHIBOJA
uHpOpMaLIUH.
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T10

HecanknmonupoBaHHbIN

JOCTYTI " ()
BO3ECHCTBUE Ha
WH(POPMAIMOHHBIC

pecypchl W

KOMIIOHEHTBI CHCTEM H
ceTed, IPUBOLALIME K
HEraTUBHBIM
IIOCJIICACTBUSAM

TakTuueckas
JOCTHKECHHE
HApyLIUTEIEM
KOHEYHOM Leu,
MIPUBO/SIIICE K
peanuzanuu
MOJIETTUPYEMON  YTPO3bI
Hu MPUYHUHEHUIO
HEJIOMYCTUMBIX
HETaTUBHBIX
OCJIEICTBUI

3ajga4da.

T10.1. HecaHKIMOHHMPOBAHHBINH JOCTYH K HH(POpPMAalUU B
MaMATH CHUCTEeMbI, (alIoBoi cucreme, Oa3ax JaHHBIX,
PEHO3UTOPHSIX, B IPOTPAMMHBIX MOJYJISIX M MTPOIITMBKAX.

T10.2. HecaHKIMOHUPOBAHHOE BO3JCHCTBHE HA CHUCTEMHOE

nporpaMMHoe  oOecriedeHue, ero KOHQUTYpalHui U
napameTpbl JOCTyIa.

T10.3. Hecanknmonuposannoe BO3JICCTBUE Ha
MpOrpaMMHBIE  MOJYJIHW  NPHUKIAAHOTO  MPOTPAMMHOIO
o0ecreucHHs.

T10.4. HecankimonupoBanHoe BO3JICHCTBUE Ha

IPOTPaMMHBIM KO/, KOH(PUTYpaluio U mapameTpsbl JI0CTyIa
HPUKJIAJHOTO IPOrpaMMHOI0 0becreueHusl.

T10.5. Hecanknmonuposannoe BO3JICUCTBHUE Ha
NPOTPAMMHBIA KO/, KOH(PHUTYpalHio U IapameTpbl JIOCTyIa
CUCTEMHOT'0 TPOrPaMMHOTO 00ECIICUSHHUSI.

T10.6. HecankimonupoBanHoe BO3JIENCTBHE Ha
MPOTPaMMHBIA KOJI, KOHPUTYpaIMI0O U TapaMeTphl JOCTYIIa
MIPOIIIMBKH YCTPOMCTBA.

T10.7. Tlogmena wuHbopManmu (HampuUMep, IIATEKHBIX
PEKBU3UTOB) B MaMATU WM UHPOPMAIUHN, XPAaHUMOU B BUJIE
¢aiinoB, nHpopmammu B 0a3ax MAaHHBIX U PEMO3ZUTOPHSIX,
uH(pOpMallMM Ha HEpa3MEUEHHBIX O0JacTAX JOHUCKOB U
CMEHHBIX HOCHUTEJICH.

T10.8. YauuToxxenune napopmMamuu, BKI0Yas HHHOPMAIIHIO,
XpaHUMYIO B BHJE (aiiioB, nHGopManuio B 0a3ax JaHHBIX U
PEro3uTOpHsIX, HHPOPMALIMIO Ha HEpa3MEUYEeHHBIX 00JacTsX
JICKOB M CMEHHBIX HOCHTEIICH.

T10.9. Jlo6aBnenue wunopmarmu (Hanpumep, AeeHCHHT
KOPIIOPATHBHOT'O MOPTAJIA, ITYOJUKAIHS JIOXKHONW HOBOCTH).

T10.10. Opranuzanust oTkaza B OOCIYXKHUBaHUM OJHOW WIIH
HECKOJIbKUX CUCTEM, KOMIIOHEHTOB CUCTEMBI WJIM CETH.

T10.11. HeueneBoe ucnoib30BaHuE PECYPCOB CUCTEMBI.
ITpumepsr: 1) opranuszanus MaiiHMHrOBOH miatdopmer; 2)
opraHu3anmnsa HJ'IaT(i)OpMBI AJid OCYHICCTBJICHHUA aTaK OTKa3a B
00CITy’)KUBaHUH Ha CMEXHbIE CUCTEMBI U CETH.

T10.12. HecankimonupoBanHoe BO3JICUCTBHE Ha
ABTOMATU3UPOBAHHBIE CHCTEMBI YNPABICHUS C LEJIbIO
BbI30Ba OTKa3a WIM HapylleHus (yHKUMH ynpaBlieHUs, B
ToM uncie Ha ACY KpPUTHYECKH BaXXHBIX OOBEKTOB,
MMOTEHITNATBHO OITaCHBEIX 0O0BLEKTOB, 00BEKTOB,
IIPEJICTABISIIOIIMX MOBBIIIEHHYI0 ONACHOCTh I JKWU3HU U
3I0pPOBBS JIIOJIEH M JUI OKPYKArOLIEH ITPUPOJHOM Cpenbl, B
TOM YHCJI€ OMACHBIX MPOU3BOJCTBEHHBIX OOBEKTOB.
[Ipumepsr: 1) Bo3deiicTBHE Ha aBTOMAaTH3MPOBAHHBIE
CHCTEMBI YIPaBJICHHUS OOBEKTOB TPAHCHOPTA; 2) yIaJEeHHOE
BO3JCIiCTBME Ha LHU(POBBIE CHCTEMbl U IEPBUYHOE
o0opyaoBaHue 00BEKTOB JJIEKTPOIHEPTETUKH; 3)
BO3/ICIICTBME HA CHCTEMbI YIPABICHHUS TEXHOJIOTMYECKUM
poIeccoM HeTEXUMHUECKOro 00BEKTa.

T10.13. HecankimonupoBanHoe BO3JICUCTBHE Ha
ABTOMATU3UPOBAHHBIE CHUCTEMBI YOPABIEHUS C LEJbIO
BbI30Ba OTKa3a HWJIN ITOJJOMKHU 06OPYJIOBaHI/I$[, B TOM YHUCIIC
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ACY KpUTHYECKHM BaXHBIX OOBEKTOB, IOTCHIIHAIBHO
OITaCHBIX 00BEKTOB, 00BEKTOB, MIPEACTABIISIIONITUX
MOBBIIICHHYIO.

T10.14. OTkiaro4eHUE CUCTEM W CPEACTB MOHUTOPUHIA M
3alIUTHI OT YTPO3 MPOMBIIIICHHON, (PU3NIECKOM, MOKAPHOM,
HKOJIOTMYECKOH, paanalliOHHONW 0€e30MacHOCTH, UHBIX BHIOB
0€30MMacHOCTH, B TOM YHCJIC KPUTHYECCKH BAXKHBIX OOBEKTOB,
MOTEHLIUAIBHO OTIACHBIX 00BEKTOB, 00BEKTOB,
MPEACTABIISIIONIUX TOBBIIIEHHYIO OMACHOCTh JUISl KU3HU U
3I0pOBbs JIIOJICH W N7 OKPY’KAIOIIEH MPUPOJHOM CpPEelibl, B
TOM YHUCJIC OTIACHBIX MMPOU3BOJICTBEHHBIX O0OHEKTOB.

T10.15. Bo3naeiictBue Ha nH(DOPMAITMOHHBIE PECYPCHI Uepe3
CUCTEMBI pPaCro3HABAaHUSI BU3YAIbHBIX, 3BYKOBBIX 00pa3oB,
CUCTEMBbl TEOMO3UIIMOHUPOBAHUSA W OpPUEHTALMH, AATYUKU
BUOpAIMK, TPOYUE IATYUKH W CHCTEMBI INPeoOpa3OBaHUA
CUTHAJIOB (PU3UYECKOr0 MUpa B LU(POBOE Mpe/ICTaBICHHUE C
LEJIBI0 TIOJIHOTO WJIM YAaCTUYHOTO BBIBOJIA CUCTEMBI U3 CTPOS
WJIM HeCAaHKIIMOHUPOBAHHOTO YIPABIEHUS CUCTEMO.
[Ipumepsr: 1) HaHeceHME  HEJNETMTUMHON  pa3MeTKH
JIOPO’KHOTO TOJIOTHA C IIEJIbI0 BbI30Ba COOSI CHUCTEMBI
ABTOMAaTHUYECKOI O yIpaBJICHUSA aBTOMOOMIIEM; 2)
UCIIOJIb30BaHUE CHeIHaTbHbIX CHUMBOJIOB B
UACHTH(DHUKAIIMIOHHOM  3HaKe  (U3WYECKOr0  OOBEKTa,
pacrno3HaBaeMOM KaMepaMH BHICOHAOI0ICHHSI.
[Ipumeuanue 19: HecaHKIIMOHUPOBAHHBIA AOCTYN U (WJIN)
BO3JCHiCTBME HAa  WMH(OPMALIMOHHBIE  PECypChl  HIIU
KOMITOHEHTBI CHUCTEM U CETEeH, MPHUBOJSIIECEe K HETaTUBHBIM
MOCNEACTBUSIM TpPU  pealu3aluud  yrpo3 0e30MmacHOCTH
uHpOpMalMM WM pealn3alldd HOBBIX YIPO3, MOXKET
BBHITIOJHATBCS C HUCIHONB30BaHWEM OJHON WM Oolee U3
MEPEUYNCICHHBIX  BBIIE  TEXHUK  JUISI  TIOBBIIICHUS
3¢ (HEeKTUBHOCTH BO3JIEHCTBUS C TOYKH 3PEHHS HAPYIIUTENS
WU JUIsl pealiu3alliil HECKOJIbKUX THIIOB BO3ICHCTBUS Ha
ATaKyEMYIO CUCTEMY.

9. OmnpenesieHne aKTyaJbHBIX YIPO3 0€30MACHOCTH MePCOHAIBHBIX JaHHBIX B UCIIIH
AKTyanbHOW CUHMTaeTCs yrposa, KoTopas MoxkeT ObITh peanuszoBaHa B MCII[u u mpencraBiser
omnacHocTh st 11/[H.

AKTYaJlbHOCTb YIPO3bl OIIPENEsIeTcs CAeNYOIIMMU ITapaMeTpaMu:

- ypoBeHb ucxoaHoi 3amumenHoctu UCIH;

- YacToTa (BepOATHOCTbH) peau3allii pacCMaTPHUBAEMON YTPO3HI.

I[Mox ypoBHem wucxomuoit 3ammmieHHocTd WCIIJIH moHuMaeTrcs OOOOIIEHHBIH MOKAa3aTelNb,
3aBUCAIIUN OT TEXHUYECKHX U IKCIUTyaTalMOHHBIX xapakrepuctuk UCII/IH.

IMoka3zarenu ncxoanoi 3ammmennoctu UCIIIn

Ne ITapamertp 3HaueHue YposeHb
3alMIIEHHOCTU
1. TeppuTtopuajibHOE pa3MeLICHUE KopnopaTtuBHas pacupe/ieneHHas BBICOKHH
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NCII/IH, oxBaThIBaroIIass MHOTHE
MOJIpa3/IeJICHHs] OJJHOW OpraHu3aluu

2. Hannune coeqnHenuii ¢ ceTsiMu NCII/Ix, uMmeromasi OTHOTOYCYHBIHN BBICOKHI
001Iero nojab30BaHUs BBIXOJ] B C€Th OOUIETO MOJIb30BAHUS
3. Berpoennsle (seranbHble) 3anuch, COpTUPOBKA, yaJIeHHUE CpPEeIHUM
orepalyy ¢ 3anucsamMu 6a3
MEPCOHAJIBHBIX JIAHHBIX
4, Pasrpannuenue nocrymna K NCII/H, K KOTOpOil UMEET TOCTYN CpeaHuUiA
MEePCOHAJIBHBIM JJAHHBIM ONpEeJIeTICHHBIN NepeueHb
COTPYAHUKOB OpraHu3aluH,
seisitoreiics Bnagenbuem MCIH,
160 cyobekT I1/1H
5. | Hamuuue coenuHeHU# ¢ IpyruMu NCTIIH, B KOTOPOI HUCTIOIB3YETCS BBICOKUH
6azamu I1/1x naex UCII/H onHa 6a3a [1JIH, mpuHapIeKamas
OpraHu3alMy - BIAJAENbIy TaHHON
NCIIAn
6. YpoBeHb 06001IeHHS HCIIH, B KOTOPOii TpeaoCTaBiIsIeMbIe CpeaHui
(o6e3nuuuBanus) [1/1n M10JIb30BATENIO JAHHBIE HE ABIISIFOTCS
0e3TMYCHHBIMH (T.€. IPUCYTCTBYET
uH(pOpMaIKs, TO3BOJIIONIAS
uaeHTuuImrpoBars cyorekra [1/1H)
7. O6sbem I1/1H, KoTOpBIE UCII/IH, He mpenoCTaBIISAIONINE BBICOKHUI
IPEIOCTABIISAIOTCS HUKaKO# nH(pOopMaIu

CTOPOHHUM TOJIb30BaTEISIM
NCIIu 6e3 mpeaBapuTeIbHOR
00paboTKH

3HaYeHUIO YPOBHA 3alMUIICHHOCTH «BBICOKHI» COOTBCTCTBYIOT 4 XapaKTCPUCTUKHU, 3HAYCHHIO

ypoBHsI «Cpennuii» - 3 xapakTepucTHKU. TakuM o00pa3oM, 4uCIOBON KO3((PUIMEHT HCXOJHOU

samumennocty  UCITn Y1

3alllUIICHHOCTH.

COOTBETCTBYET 3HAYEHHIO S5 - CpEIHSS CTEINEeHb WCXOIHON

B Ta6J'II/II_Ie HHWXKC TPUBCACHBI JaHHBIC 00 OIICHKC AaKTYaJIbHOCTU YI'PO3. I[J'IH Kaxgon YIrpO3bl

OIPEACIIACTCA BEPOATHOCTDb pCalIn3alliui YTI'PO3bL Y2u COOTBCTCTBYIOH_II/Iﬁ KOB(l)(I)I/II_II/ICHTI

0 - u1st MaTOBEPOSITHOM YTPO3HI;
2 - UI HU3KOH BEpOSTHOCTH YTPO3HI;

S - U1t cpeTHEe BEpOSTHOCTH YTPO3bI;

10 - 11 BBICOKOM BEPOSITHOCTH YTPO3BI.

C yudeToMm 3TOro peann3yeMocTb KaxJ10i yrpo3sl Y paccuuThiBaeTcs o popmyse:

Y = (YI+Y2)/20.

[Io 3Hauenuro ko3¢ uHeHTa

peann3yeMoCcTH

yrpo3bl

MHTEpHpEeTalts PeaTn3yeMOCTH YTPO3bl CIEAYIOIINUM 00pa3oMm:

ecin 0<7<0,3, TO BO3MOXHOCTb PEAIM3alliU yIpO3bl IPU3HAETCS HU3KOM;

eciu 0,3<7 <0,6, TO BO3MOKHOCTb PeAIN3alMU YTPO3bI IPU3HAETCS CPEHEN;
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eciu 0,6<I" <0,8, TO BO3MOXHOCTh peaIn3alluy yIpO3bl MPU3HAETCS BHICOKOW;

ecin Y <0,8, TO BO3MOKHOCTb peajii3alliy yrpo3bl IPU3HAETCS OYEHb BHICOKOM.

Jlanee oueHuBaeTCsl ONACHOCTh KaX10il yrpossl. IIpum oneHke omacHOCTH Ha OCHOBE OIIpoca
AKCIIEPTOB OMPEIEAETCs BepOaTbHBIN IMOKa3aTeNbh OMaCHOCTH i paccMaTpuBaemoir CII/IH.
DTOT MoKa3aTeab UMEET TPU 3HAUCHUS:

HU3Kasl OMACHOCTh - €CIU peajn3anusi yrpo3bl MOXKET MPUBECTH K HE3HAUUTEIIbHBIM HETaTHUBHBIM
MOCIIEACTBHSM ISl CYOBEKTOB MEPCOHATBHBIX JTAHHBIX;

CpeIHsIsl OMIACHOCTb - €CJIU pealn3alus yrpo3bl MOKET MPUBECTU K HETaTUBHBIM MOCIEACTBUSAM JIs
CyOBEKTOB MEPCOHAIBHBIX TaHHBIX;

BBICOKAsl OMACHOCTb - €CJIM pealiu3alusi yrpo3bl MOXKET MPUBECTH K 3HAUUTEIbHBIM HETaTUBHBIM
MOCIIEACTBHSAM ISl CYOBEKTOB MEPCOHATBHBIX JIAHHBIX.

3areM ocyIecTBIseTCsl BEIOOP U3 001Iero (mpeaBapuTeIbHOro) mepedHs yrpo3 6€30MacHOCTH TeX,
KOTOpbIE OTHOCATCA K akryainbHbIM Ui gaHHoM WMCIIIH, B COOTBETCTBMM C HpaBUIAMH,

MPUBEIEHHBIMU B TA0JIUIIE HUKE.

Bo3moxkHOCTH IToka3aTejb OMACHOCTH YIPO3bI
peaju3anuM yrpo3bl Huskasn Cpenuss Bricokas
Hwnzkas HCaKTyaJIbHad HCaKTYyaJIbHasA aKTyaJibHas
Cpez[H;m HCaKTyaJIbHad aKTyaJibHasd aKTyaJibHas
Bricokas aKTyaJbHas aKTyaJibHas aKTyaJbHas
OueHb BBICOKAs aKTyaJibHasd aKTyaJibHasd aKTyaJibHas

CocraB yrpo3 omnpenenés cneayromum odpasom. Ha ocHoBe «ba3zoBoii Mojenu yrpo3 6e3onacHocTr
NEPCOHAJBHBIX JaHHBIX MNpPU HMX 00paboTKe B HH(MOPMAIIMOHHBIX CHCTEMAax MEepCOHAIbHBIX
JAHHBIX» YCTAHOBJIEHA THUIOBas MOJENb Yrpo3 Oe30macHOCTH, akTyalibHas s OpraHusaruu:

TunoBasgs Monenb 0e30IacHOCTH JAHHBIX, O0O0pabaThIBaeMBIX B

yrpos

pacnpeaciICHHbIX I/IH(i)OpMaL[I/IOHHLIX CUCTCMAX ICPCOHAJIbHBIX NAHHBIX, UMCIOIIUX MMOAKIIOYCHHUEC K

MEPCOHAIBbHBIX

CEeTSIM CBSI3U OOIIETO MOJIb30BaHMS W(WIIM) CETSIM MEXAYHApPOIHOTo WH(OPMAalMOHHOTO OOMEHa.
Jy1st maHHOM TUTIOBOM MOJIETT BO3MOYKHA pealih3alius Ciaeayromux yrpo3 6esonacHoctu [1/1H:

Tabauna yrpo3 u uX XapakTepuMCTUKHU

HaumeHnoBanue yrpo3sl \ BepositHocTh Y2 \ Peanuzyemocts Y ’ OmnacHocTh ‘ AKTyaJIbHOCTh
Yrpo3bl yTeuku HHQOpPMALIUK IO TEXHUYECKUM KaHajam

Yrpo3sl YTEUKHU | MAJIOBEPOSITHO Huskas (0,25) HU3Kas HEAKTyaJbHast
aKyCTHYECKO 0)

(peueBoif) nHPpOpMALIUU

Yrpo3sl YTEUYKH | MaJIOBEPOSATHO Huzkas (0,25) HU3Kas HEaKTyaJbHast
Bu10BoM nHpopmaru | (0)

Yrpo3sl YTEUYKH | MAJIOBEPOSTHO Huskas (0,25) HH3Kas HEAKTyaJbHast
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UHpOpPMALIUU TIO0 KaHATY
[IDMUH

()

Yrpo3st HCJI k I1/1n nenocpeacteenno B UCII/In

YTrpo3sl, pean3yeMble B
X0/1e 3arpys3ku
OIepaluOHHOM
CUCTEMBI u
HaIpaBJCHHBIC Ha
nepexBaT naposei win
UJIEHTU(DHUKATOPOB,
Moaudukanuo 6a3o0Bou
CHUCTEMBI BBO]1a/BBIBOJIA
(BIOS), nepexsar
YIPABJICHHS 3arpy3Kou

MaJIOBEPOATHO

V)

Huzkas (0,25)

cpenHss

HCAKTYyaJIbHasA

Yrpo3bl, peanusyembie
nocie 3arpys3Ku
OINepalMOHHOM
CHCTEMBI u
HaIpaBJIEHHbIE Ha
BBINOJIHEHUE
HECaHKLHOHUPOBAHHOTO
JocTyna c
IPUMEHEHUEM
CTaHJApPTHBIX (YHKIMH
(YHUUYTOXXEHHUE,
KOINHMPOBAHUE,
nepeMeleHue,
dopmatupoBaHue U
T.I1.) OIIEPAIMOHHON
CHUCTEMBl WJIH KaKoii-
oo MPUKIIATHOM
pOTpaMMBl, ¢
MIPUMEHEHHEM
CIEUAJIBHO CO3/IaHHBIX
JUTSI BBITTOJTHEHUS

HCJI nporpamm

MaJIOBEPOSTHO

(0)

Huzkas (0,25)

cpenHss

HEaKTyaJbHas

Yrpo3sl BHEJIpEHUS
BPEIOHOCHBIX
IporpamMm

CpemHss
BEPOATHOCTH (5)

cpennsis (0,5)

HU3Kas

HCAKTyaJIbHasA

CereBble yrpo3bl

VYrpo3sl "AHanuza
cereBoro Tpaduka" ¢
epexBaToOM
nepeaaBaeMoi 1o cetu
uH(bopMaluu

HU3Kas
BEPOSTHOCTH (2)

cpennsis (0,35)

cpenHss

aKTyaJlbHas

VYrpo3sl BBISIBJICHUS
napoJiei

HU3Kas
BEPOSTHOCTH (2)

cpennsis (0,35)

cpeaHsis

aKTyaJibHas

Yrpo3sl YAAIEHHOTO
3aIycKa IpHJIOKEHUN

HU3Kas
BEPOSTHOCTH (2)

cpennsis (0,35)

cpenHss

aKTyaJlbHas

Yrpo3sl BHEAPEHHs IO
cetu BPEIOHOCHBIX
IporpaMm

HU3Kas
BEPOSTHOCTH (2)

cpennsis (0,35)

HU3Kas

HCaKTyaJIbHasA
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YTrpo3bl U3 BHELIHHUX CETEU

Yrpo3sl "AHanu3a | HU3Kas cpennsis (0,35) cpenHsis aKTyaJbHas
cereBoro Tpaduka" C | BEpOATHOCTH (2)
epexBaToM
repeaaBaeMon BO
BHEIIHHE CeTH u
IIPUHUMAEMOH U3
BHEIIHUX ceren
uHpopManuu
Yrpo3sl CKaHUPOBaHMSI, | MAJTOBEPOSITHO Huskas (0,25) HU3Kas HeaKTyaJlbHas
HaIpaBJICHHBIC ua | (0)
BBISIBJICHHE TUIA
ONepauOHHON
CHCTEMBI APM,
OTKPBITBIX TMOPTOB U
CITy k0, OTKPBITBIX
COCAMHEHMM U JP.
Yrpo3sl BBISIBJICHUSI | HU3Kas cpenusis (0,35) cpenHsis aKTyajgbHas
napoJien BEPOSATHOCTH (2)
Yrpo3sl MOJIYyYEHUS | MAJTIOBEPOSTHO Huskas (0,25) HU3Kas HeaKTyaJlbHas
HCJl nyrem mnoamensr | (0)
JIOBEPEHHOTO
00BeKTa
VYrpo3sl Thna "OTka3 B | HU3Kas cpenusis (0,35) cpenHss aKTyaJlbHas
o0ciyxuBaHuun" BEPOSATHOCTH (2)
Yrpo3sl yIAJIEHHOTO | MAJIOBEPOSTHO Huskas (0,25) HU3Kas HeaKTyaJlbHas
3aIrycKa MpHI0KEHUH 0)
Yrpo3bl BHEApPEHUS IO | CPerHss cpennsis (0,5) cpenHsis aKTyaJbHas
ceTH BPEIOHOCHBIX | BEPOSITHOCTH (5)
IporpamMm

10. MeponpusiTusi 1o NpeAOTBpalleHuI0 yrpo3 0esonacuoctu I1/{n
Ne AKTyalbHbIE YTPO3bI MeponpusaTus no NpeaoTBPaLIEHUIO YTPO3

MepexBaToOM

Yrpo3sl u3

nepeaBaeMomn
MIPUHUMAEMOH

IIPOrPaMM.

CereBble yrpo3bl:

nepenaBaeMon
uHpopMaLnu; YTpo3bl BhISIBIECHUS apojei;
YTIpo3sl yIaIeHHOr 0 3aIycKa PUII0KEHUH;
BHEIIHUX

BO BHCIITHHEC

nus3 BHCUIHUX

ceTel:

VYrpo3sl "Amnanuza cereBoro Tpaduka' c
ceTu

Yrpo3sl
"AHanu3a ceteBoro Tpaduka" ¢ nepexBaTom
ceTu
ceren
uH(popMannu; YTpo3sl BhISIBICHUS TapoJiei;
VYrpo3sl Thma "OTka3z B o0ciayxuBaHuU";
Yrpo3bl BHEApPEHUs MO CETH BPEIOHOCHBIX

Peanusanus cucteMsl ¢ yCTAaHOBIEHHBIMU IS
nepenavn

UH(POPMALIMU OTPAaHUUYEHHOTO JIOCTYIIa
CepTU(PHUIMPOBAHHBIMU MEXaHU3MAMU
3anuThl, Hanpumep, ViPNet u npyrux,
OTBEYAIOIIUX TpeOOBaHUAM OE€30MaCHOCTH
uH(popManun B COOTBETCTBUU c
@enepanpHbiM  3ak0OHOM 0T 27.07.2006 Ne
152-®3 «O nepcoHATBHBIX TaHHBIXY.

[1/IH ¢ BHEITHUMH OpraHU3aALUSIMU U

VYrpo3sr Oezomacuoctu [/l mpu obmene

Opranuzanus goctyna pabOTHUKOB

Opraau3zanuu K cHucTeMaMm,
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MOAPA3ACIICHUSAMU KOMITAaHUH
UH(POPMALIMOHHbBIE CUCTEMBI.

qyepes

PEKOMEHIOBaHHBIM /IS Iepeadn

B AJICKTPOHHOM BH/JIe HHPOPMAIIIH,
coJieprKalime MepCOHAIIbHbBIC JTAaHHBIE.
BpemMennsie MeponpusaTHs:

1. [lepenaya AOKYMEHTOB, COJEpPKaIIMX
111, wuepes EAC]I c¢ o0s3aTenpHOM
noMeTKoN «OrpaHUYEHHBIN JOCTYID.

2. [Tepenaua [11a Ha CHEMHBIX
MallMHHBIX ~ HOCUTENAX HWHPOpMAIUU  C
coOmoieHneM TpeOOBaHM  HOPMATHUBHBIX

JOKYMCHTOB OpI‘aHI/I3aI_II/II/I 10
nH(OPMATMOHHON 0e3omacHOCTH |
JICTIONIPOU3BO/ICTBY.

YTrpo3a oTcyTCTBUS OJIOKHPOBKH
YUYETHOM 3aIiCcu TPU MOKUIAHUU
pabouero Mecta pabOTHHKOM

1.  VYcraHOBUTH NEPUOAUYHOCTb  CMEHBI
napoJisi y4eTHOMH 3anucu.

2. IlpoBectn oOyueHue pabOTHHUKOB O
HEOOXOIUMOCTH  OJIOKUPOBKM  Yy4ETHOM
3alMcy MpU NOKUAAHMU pabodero mecra
Oosiee 4eM Ha 5 MHUHYT WJIHM TPH OTCYTCTBHUH
3pUTETBHOTO KOHTPOJIS J0CTymna
IIOCTOPOHHETO JIMI[a K YUeTHOH 3alMCH.

3. IlpoBectu oOyueHUE PYKOBOAUTEIECH O
HEOOXOJUMOCTH  KOHTPOJIA  OJIOKUPOBKHU
YY4eTHOM  3amMcu  pabOTHUKaMH  IpU
MOKHJIaHUH PaboYero MecTa.

33




JIucT o3HakomuieHnsi ¢ Moiesibio yrpo3 0e30IMacHOCTH MePCOHAJILHBIX TaHHBIX B

HH(l)OpMaIIHOHHOﬁ CUCTEME NIEPCOHATBHBIX JaHHBIX

Ne ®UO paboTHHKa Jara IMoamuce
n/m 03HAKOMJICHUS paboTHHKA
1 Kammpuna Anna MpexoBna 05.06.2019

-
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	__________________
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	«05» июня 2019 г.
	Модель угроз безопасности персональных данных в информационной системе персональных данных
	Настоящая Модель угроз безопасности персональных данных (далее – Модель угроз), в информационной системе персональных данных АНО ДПО Учебный центр «Экселенд» (ИНН 0273924410, ОГРН 1180280079968) (далее – ИСПДн), разработана на основании следующих доку...
	– Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
	– Методика оценки угроз безопасности информации (утв. ФСТЭК России 05 февраля 2021 г.);
	– Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных» (утв. ФСТЭК России 15 февраля 2008 г.);
	– Постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
	Модель угроз используется при разработке системы защиты ПДн, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты ПДн, предусмотренных для соответствующего класса ИСПДн.
	Ответственным за обеспечение защиты персональных данных АНО ДПО Учебный центр «Экселенд» (далее - Организация) является Ответственный за безопасность персональных данных, который назначается приказом Организации.
	Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (далее – ПДн);
	Персональные данные, разрешенные субъектом персональных данных для распространения– персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разреш...
	Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств (далее – ИСПДн);
	Автоматизированная система – это система, состоящая из персонала и комплекса средств автоматизации его деятельности и реализует информационную технологию выполнения установленных функций (далее – АС);
	Автоматизированная информационная система – это совокупность программных и аппаратных средств, предназначенных для хранения и (или) управления данными и информацией, а также для производства вычислений (далее – АИС);
	Информационная безопасность – это сохранение и защита информации, а также ее важнейших элементов, в том числе системы и оборудование, предназначенные для использования, сбережения и передачи этой информации (далее – ИБ);
	НСД – несанкционированный доступ;
	ПСЗИ – программная система защиты информации;
	СВТ – средство вычислительной техники;
	СФ СЗПДн – среда функционирования системы защиты персональных данных;
	Система защиты персональных данных– это комплекс мер и мероприятий организационного и технического характера, направленных на противодействие несанкционированному доступу к закрытой информации с учетом актуального типа угроз безопасности (далее – СЗПДн).
	3.1. В ИСПДн Организации обрабатываются следующие персональные данные: фамилия, имя, отчество субъекта, дата рождения, адрес местожительства или регистрации, семейное положение, данные паспорта.
	3.2. В соответствии с пп. 6 и 7 «Требований к защите персональных данных при их обработке в информационных системах персональных данных», утверждённых постановлением Правительства от 1 ноября 2012 г. № 1119 и Актом оценки потенциального вреда субъекта...
	4.1. Персональные данные обрабатываются Организацией в следующих целях: обеспечение соблюдения законодательных и иных нормативных правовых актов РФ, локальных нормативных актов Оператора; исполнения обязанностей, возложенных законодательством РФ на Оп...
	4.2. Организация имеет собственную локальную вычислительную сеть, к которой подключены базы данных информации, содержащие персональные данные граждан РФ по следующему адресу: 450038, Республика Башкортостан, г. Уфа, ул. Кремлевская 28, корп. 2, офис 2...
	4.3. Доступ в офис Организации осуществляется одним из следующих способов:
	– вход при помощи механического средства защиты от взлома.
	4.4. Средства защиты в виде антивирусной программы установлены на рабочих местах и на серверах Организации.
	4.5. Доступ в системы осуществляется по индивидуальному логину и паролю.
	4.6. Каждому работнику осуществляется рассылка информационных материалов и нормативных документов в области информационной безопасности.
	– ущерб физическому лицу;
	– риски юридическому лицу, индивидуальному предпринимателю, связанные с хозяйственной деятельностью
	– ущерб государству в области обеспечения безопасности государства и правопорядка, а также в социальной, экономической, политической, экологической сферах деятельности и другие;
	7.1. По признаку принадлежности к ИСПДн все нарушители делятся на две группы:
	- внешние нарушители - физические лица, не имеющие права пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн;
	- внутренние нарушители - физические лица, имеющие право пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн.
	7.2. В качестве внешнего нарушителя информационной безопасности, рассматривается нарушитель, который не имеет непосредственного доступа к техническим средствам и ресурсам системы, находящимся в пределах контролируемой зоны. Предполагается, что внешний...
	7.3. Возможности внутреннего нарушителя существенным образом зависят от действующих в пределах контролируемой зоны ограничительных факторов, из которых основным является реализация комплекса организационно-технических мер, в том числе по подбору, расс...
	К внутренним нарушителям могут относиться:
	- системный администратор (категория I);
	- программист (категория II);
	- пользователи ИСПДн (категория III);
	- пользователи, являющиеся внешними по отношению к конкретной АС (категория IV);
	- лица, обладающие возможностью доступа к системе передачи данных (категория V);
	- сотрудники Организации, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются элементы ИСПДн, но не имеющие права доступа к ним (категория VI);
	- обслуживающий персонал(работники инженерно-технических служб и т.д.) (категория VII);
	- уполномоченный персонал разработчиков ИСПДн, который на договорной основе имеет право на техническое обслуживание и модификацию компонентов ИСПДн (категория VIII).
	На лиц категорий I и II возложены задачи по администрированию программно-аппаратных средств и баз данных ИСПДн для интеграции и обеспечения взаимодействия различных подсистем, входящих в состав ИСПДн. Администраторы потенциально могут реализовывать уг...
	К лицам категорий I и II ввиду их исключительной роли в ИСПДн должен применяться комплекс особых организационно-режимных мер по их подбору, принятию на работу, назначению на должность и контролю выполнения функциональных обязанностей. Предполагается, ...
	7.4. В качестве основных уровней знаний нарушителей об АС можно выделить следующие:
	- общая информация - информации о назначениях и общих характеристиках ИСПДн;
	- эксплуатационная информация – информация, полученная из эксплуатационной документации;
	- чувствительная информация - информация, дополняющая эксплуатационную информацию об ИСПДн (например, сведения из проектной документации ИСПДн).
	В частности, нарушитель может иметь:
	- данные об организации работы, структуре и используемых технических, программных и программно-технических средствах ИСПДн;
	- сведения об информационных ресурсах ИСПДн:
	- порядок и правила создания, хранения и передачи информации, структура и свойства информационных потоков;
	- данные об уязвимостях, включая данные о недокументированных (недекларированных) возможностях технических, программных и программно-технических средств ИСПДн;
	- данные о реализованных в ПСЗИ принципах и алгоритмах;
	- исходные тексты программного обеспечения ИСПДн;
	- сведения о возможных каналах реализации угроз;
	- информацию о способах реализации угроз.
	Предполагается, что лица категории III и категории IV владеют только эксплуатационной информацией, что обеспечивается организационными мерами. При этом лица категории IV не владеют парольной, аутентифицирующей и ключевой информацией, используемой в АИ...
	Предполагается, что лица категории VI и лица категории VII по уровню знаний не превосходят лица категории V. Предполагается, что лица категории VIII обладают чувствительной информацией об ИСПДн и функционально ориентированных АИС, включая информацию о...
	Таким образом, наиболее информированными об АИС являются лица категории III и лица категории VIII. Степень информированности нарушителя зависит от многих факторов, включая реализованные конкретные организационные меры и компетенцию нарушителей. Поэтом...
	В связи с изложенным, с целью создания определенного запаса прочности предполагается, что вероятные нарушители обладают всей информацией, необходимой для подготовки и реализации угроз, за исключением информации, доступ к которой со стороны нарушителя ...
	7.5. Предполагается, что нарушитель имеет:
	- аппаратные компоненты СЗПДн и СФ СЗПДн;
	- доступные в свободной продаже технические средства и программное обеспечение; специально разработанные технические средства и программное обеспечение.
	Внутренний нарушитель может использовать штатные средства. Состав имеющихся у нарушителя средств, которые он может использовать для реализации угроз ИБ, а также возможности по их применению зависят от многих факторов, включая реализованные на объектах...
	Поэтому, для создания устойчивой СЗПДн предполагается, что вероятный нарушитель имеет все необходимые для реализации угроз средства, возможности которых не превосходят возможности аналогичных средств реализации угроз на информацию, содержащую сведения...
	- средств перехвата в технических каналах утечки;
	- средств воздействия через сигнальные цепи (информационные и управляющие интерфейсы СВТ);
	- средств воздействия на источники и через цепи питания;
	- средств воздействия через цепи заземления;
	- средств активного воздействия на технические средства (средств облучения).
	Предполагается, что наиболее совершенными средствами реализации угроз обладают лица категории III и лица категории VIII.
	Актуальной считается угроза, которая может быть реализована в ИСПДн и представляет опасность для ПДн.
	Актуальность угрозы определяется следующими параметрами:
	-  уровень исходной защищенности ИСПДн;
	-  частота (вероятность) реализации рассматриваемой угрозы.
	Под уровнем исходной защищенности ИСПДн понимается обобщенный показатель, зависящий от технических и эксплуатационных характеристик ИСПДн.
	Показатели исходной защищенности ИСПДн
	Значению уровня защищенности «Высокий» соответствуют 4 характеристики, значению уровня «Средний» - 3 характеристики. Таким образом, числовой коэффициент исходной защищенности ИСПДн Y1 соответствует значению 5 - средняя степень исходной защищенности.
	В таблице ниже приведены данные об оценке актуальности угроз. Для каждой угрозы определяется вероятность реализации угрозы Y2 и соответствующий коэффициент:
	0 - для маловероятной угрозы;
	2 - для низкой вероятности угрозы;
	5 - для средней вероятности угрозы;
	10 -  для высокой вероятности угрозы.
	С учетом этого реализуемость каждой угрозы Y рассчитывается по формуле:
	Y = (Yl+Y2)/20.
	По значению коэффициента реализуемости угрозы Y формируется вербальная интерпретация реализуемости угрозы следующим образом:
	если 0<7<0,3, то возможность реализации угрозы признается низкой;
	если 0,3<7 <0,6, то возможность реализации угрозы признается средней;
	если 0,6<Г <0,8, то возможность реализации угрозы признается высокой;
	если Y <0,8, то возможность реализации угрозы признается очень высокой.
	Далее оценивается опасность каждой угрозы. При оценке опасности на основе опроса экспертов определяется вербальный показатель опасности для рассматриваемой ИСПДн.
	Этот показатель имеет три значения:
	низкая опасность - если реализация угрозы может привести к незначительным негативным последствиям для субъектов персональных данных;
	средняя опасность - если реализация угрозы может привести к негативным последствиям для субъектов персональных данных;
	высокая опасность - если реализация угрозы может привести к значительным негативным последствиям для субъектов персональных данных.
	Затем осуществляется выбор из общего (предварительного) перечня угроз безопасности тех, которые относятся к актуальным для данной ИСПДн, в соответствии с правилами, приведёнными в таблице ниже.
	Состав угроз определён следующим образом. На основе «Базовой модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных» установлена типовая модель угроз безопасности, актуальная для Организации: Типов...
	Таблица угроз и их характеристики
	Лист ознакомления с Моделью угроз безопасности персональных данных в информационной системе персональных данных
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