ABTOHOMHAsI HEKOMMEpUeCKas OpraHU3aLus JOMOTHUTEIFHOTO MPOEeCCHOHATLHOTO 00pa3oBaHus
VYuebnsiit nuentp «Oxcenena» (AHO IO YueOHbIit eHTp «DKCENEHI)
WNHH 0273924410, KIIIT 027301001, OT'PH 1180280079968
450038, Pecrrybnuka bamkoprocrtan, 1. Yda, yn. Kpemnesckas 28, xoprt. 2, oduc 232-236

MopnncaHo undposoii yTBEP}K,HAIO

AHO Anoyu rosu AHO A0V TIMpeKTOp
"SKCEJIEH" Aare: 202507.25 01:0535 AHO 1O Y4eOHbli IeHTp «DKCeIeHa»

+05'00'

M.IL. HOJIIHCh
Kammpuna Amia HpekoBHa

«05» nrons 2019 r.

NHCTPYKIUA

MmoJib30BaTeJisa I/IH(l)OpMaIII/IOHHOi;I CUCTEMBI IIEPCOHAJBHBIX JaHHBIX

1. O01me moJ10KeHus

1.1. Corpymuukun AHO MAIIO VYueGuwii uentp «Okcenenn» (MHH 0273924410, OI'PH
1180280079968), (manee — Oneparop), yuacTByrOIIHe B 00pabOTKe MEPCOHATBHBIX JaHHBIX (1anee
— II/In) B wuH(pOpMAIMOHHBIX CHUCTEMax IEPCOHATBHBIX MaHHBIX (manee — Ilomp3oBarenn),
OCYILECTBISIOT 00paOOTKY MEPCOHANbHBIX JAaHHBIX B MH(MOPMALMOHHOM CUCTEME MEPCOHATbHBIX
JAHHBIX;

1.2. Ilonp3oBaTenem siBisseTCsl KaxIblii coTpyaHuk Omeparopa, yyacTBYIOIIMH B pamMKaX CBOMX
(YHKIIMOHAJIBHBIX O0S3aHHOCTEH B IpolieccaXx aBTOMAaTU3UPOBAHHOM 00pabOTKM MH(pOpMaLUU U
MMEIOLIUI IOCTYII K alapaTHbIM CPEJCTBaM, IPOrpaMMHOMY OOECIIEUEeHHUI0, JaHHBIM U CPECTBAM
3aIIUTHI;

1.3.  Tlosnb30BaTens HeCET MEPCOHATBHYIO OTBETCTBEHHOCTD 32 CBOM JEHCTBHUS;

1.4. Tlonb3oBarens B cBoeil paboTe pPYKOBOACTBYETCS JOJDKHOCTHBIMH MHCTPYKLIMSIMH U
OpPraHMU3alMOHHO-PACHOPSAUTENbHBIMU  JOKyMeHTamMu (nanee — OPJl), B Tom uucie
yTBepkIeHHbIMU OnepaTopoM B pamkax obOecrnieueHus nHpopmannoHHoi 6ezonacHocti MCI1/IH;
1.5. Meroanyeckoe pykoBoacTBO pabotoil Ilomb3oBatens ocymiectBisieTcs OTBETCTBEHHBIM 3a

oOecrnieueHre 6€30MacCHOCTH MEPCOHATbHBIX JTAHHBIX.
2. O0s13aHHOCTH N0JIL30BATEJIs

2.1. Tlonmp3oBarenb 00s3aH cOOMIOAATH MOPANOK obOecriedeHHus] KOH(QUICHIMATBbHOCTH TpU
oOpamenuu ¢ uHopmanueit, conepxameit [1JH, cTaBieit eMy U3BECTHOW (MM TOCTYITHOW JJIs
00paboTku) B nporecce padoTel. CBOM 00s3aTeNbCTBA 110 COXPAHEHUIO KOH(PHIEHIIMATBHOCTH TPU

oOpamieHun ¢ uHpopmauuel, cogepxameid [1/lH, oH MOATBEp)KIAET MPHU 3aKITIOUEHUH TPYAOBOTO



noroBopa, noanuckiBas CornamieHyue o HepasrlaueHuH HHpOpMaluy, coiepkalieil nepcoHaabHbIe
JaHHBIE CYyObEKTOB MEPCOHAIBHBIX TaHHBIX.

2.2. llonp3oBarenb O00s3aH 3HATh W BBINOJHATH TpeOOBaHHME JEHCTBYIOMIMX HOPMATHBHBIX
JOKYMEHTOB B oOsactu 3amuthl [1/IH, a Takke BHyTpEHHUX MHCTPYKIIUI, pyKOBOJICTBA I10 3alllUTe
nH(pOpPMALIUM U PACHOPSIKEHUH, PeriaMeHTUPYIOLIUX MOPSAOK JEUCTBUN IO 3alUTe CBEACHUU,
OTHECEHHBIX K Kareropuu «llepcoHaibHble JaHHBIEY;

2.3. [lonp30BaTenb JOJKEH BHIMOIHATH HA aBTOMAaTU3UPOBaHHOM paboyem mecte (manee — APM)
TOJIBKO T€ MPOIIeAyphl, KOTOPbIE OIPEIEIICHBI I HEro JIOKaNbHBIMU akTamMu OnepaTtopa;

2.4. Tlonp3oBarenb MAOKEH 3HATh W COOJIOAATh YCTAHOBJIEHHBIE TPEOOBAHUS IO PEKUMY
obpabotku [1/lH, ydeTy, XpaHEHMIO M TIE€pPECBUIKE HOCHTeNeld HHpopMayu, 00ecreueHHIO
6e3onacuoctu [1/1H, a TakKe pyKOBOISIINX U OPraHU3aMOHHO-PACTIOPAAUTEIBHBIX JOKYMEHTOB;
2.5. Dkpan monutopa B nomemienuu [lonb3oBarens, rae oOpabarteiBatorcst [1/1n, [Tonb3oBarens
JIOJDKeH — pacmojaraTb BO  BpeMs paboThl  Tak, 4YTOOBl HCKIIOYAlach  BO3MOXKHOCTh
HECAHKIIMOHUPOBAHHOTO O3HAKOMJICHHSI C OTOOpakaeMoil Ha HeM HHQOpMalueil MOCTOPOHHUMHU
JTULAMU;

2.6. O60 Bcex BBISBICHHBIX HApYILIEHUSX, CBA3aHHBIX ¢ MH(OpMaroHHON Oe3omacHocThio T1/[H,
obOpabateiBaembix B MCIIJIH, a Takxe A KOHCYJIbTallMii 1O BOIpocaM 0OecreyeHus
6esonacuoctu [1/ln [lomp3oBarens moimkeH oOpamarbcs K OTBETCTBEHHOMY 3a oOOecredeHue
0€30MMacCHOCTH MTePCOHATBHBIX JTaHHBIX;

2.7. Jlnga monmydeHUs: KOHCYJNbTAlMA MO BompocaM paboThl U HacTpoiike snemeHtoB MWCIIIn
[Tonp3oBareno HEOOXOAUMO 0OpaIaThCst K AJMUHUCTPATOPY CUCTEMBI;

2.8. ITonp30BaTENSIM 3anpeniaeTcs:

— pasriamarh 3aliiiaeMyo HHPOPMAIUIO TPETHUM JIULIAM;

— KOMMPOBAaTh 3aIIMIIAEMyI0 HMH(OPMAIMI0 Ha BHELIHME HOCUTENN 0€3 pa3pelieHHs CBOETro
PYKOBOIMTEIS;

— CaMOCTOSITENbHO YCTaHaBIMBaTh, THPAXKUPOBATH WM MOAUDUIMPOBATH IPOrpPaMMHOE
o0ecrieueHne M ammapatHoe  OOecliedeHHe,  M3MEHATh  YCTAaHOBJIEHHBIM  aJrOpUTM
(GYHKIIMOHMPOBAHUS TEXHUYECKUX U MPOrPAMMHBIX CPEJICTB;

— HECAaHKIIMOHUPOBAHHO OTKPBIBATh OOLIHMI JOCTYII K NarnkaM Ha cBoeil pabouell cTaHIH;

— MOAKJIIYATh K paboueil CTaHIMU KOPHOpPaTHUBHOW HH(MOPMAIIMOHHOM CETH JHYHbIE BHEIIHHE
HOCHUTEIN U MOOUIIbHBIE YCTPONCTBA;

— OTKJII04aTh (OJIOKMPOBATh) CPEICTBA 3AILUTHI HHPOPMALIUY;

— obOpabateiBath Ha APM unHpopManuio M BBIIOJIHATH APYrHe pabdOThl, HE MPEIyCMOTPEHHBIE

MepevYHeM MpaB mojs3oBarens 1o gocryny k UCII/IH;



— coolmare (MW TepeaaBaTh) MOCTOPOHHUM JIUIAM JIMYHBIC KJIIOYM W aTpuOyTHI JOCTyIa K
pecypcam UCIIn;

— IIpUBJIEKaTb IOCTOPOHHMX JIMI[ JJIsi IPOU3BOJACTBA pPEMOHTa WM HacTpoiiku APM, 0e3
COIJIACOBAHUS C OTBETCTBEHHBIM 33 00€CIIEUEHHE 3alUThI IEPCOHATBHBIX JTaHHBIX;

— IPUHUMATh MEphl 10 PEarupoOBAHUIO, B CIIy4ya€ BO3HHMKHOBEHHUs BHEIUTAaTHBIX CUTyallud M
aBapUUHBIX CUTYyalluH, C LEJIbIO JIMKBUJIALIMU WX TOCIEACTBUN B MpeiesaX BO3JIOKEHHBIX Ha HErO
GbyHKIUH;

— wucnonp3oBath Ha APM, Bxogsmmx B coctaB MWCII[lH wu oO6pabareiBatrommx [1/]H,
KOMMYHHKAI[HOHHBIE CEPBUCHI cTOpoHHUX JuIl (poBaiiaepoB) (ICQ, SKype u HHBIX cepBHCOB);

— 3anpemaercst Ha APM, Bxomsimux B cocraB UCII/IH u o6pabateiBaromux [1J]H, ncnons3oBanue
CTOPOHHUX TEXHOJIOTHH Mepeaadyn pedu, KpoMe cepBepa oopaborku Bbi3oBoB Call-nentpa u APM
COTPYJIHUKOB, OCYIIECTBIISIOUINX MPUEM TelIe(OHHBIX 3BOHKOB;

— 3anpemtaercs Ha APM, Bxonsmux B coctaB MCII/In u o6pabareiBaromux I1/[H, ucnonb3oBanue

TEXHOJIOTUH 1epeaayn BUAConH(OOpMAaInH.
3. OTBeTCTBEHHOCTH NO0JIL30BaTeJIsI

3.1. Tlonmb3oBaTenb HECET MEPCOHAIBHYIO OTBETCTBEHHOCTh 3a HEBBIIIOJHEHUE TpeOOBaHUMN
Hacrosime MacTpykumu;

3.2. Cormacuo cr. 90 TpynmoBoro koxaekca Poccuiickoit ®enepauun «OTBETCTBEHHOCTH 3a
HapyImIeHHEe HOPM, PEryIHpYyImuX 00paOOTKy M 3alIUTy MEPCOHATIBHBIX TaHHBIX PaOOTHHKA:
JU1a, BUHOBHBIE B HApYIICHUHU MOJ0XEHUH 3akoHoaarenbcTBa Poceniickoit denepannu B odnactu
MEePCOHANBHBIX JAHHBIX TpU 00pabOTKE MEPCOHANBHBIX JAHHBIX Pa0OTHUKA, MPUBIEKAIOTCA K
JUCUUIIMHAPHOW M MaTepUallbHOM OTBETCTBEHHOCTH B TOPAJKE, YCTAHOBJIEHHOM TpyaoBBIM
kozekcoM Poccuiickoit denepannu 1 MHBIMU (eiepaibHBIMU 3aKOHAMH, a TaK)Ke MPUBJIEKAIOTCS K
IPaKJAHCKO-TIPAaBOBOM, aJMHHUCTPATUBHOM M  YrOJIOBHOM OTBETCTBEHHOCTH B IOPSJIKE,
YCTaHOBJIEHHOM COOTBETCTBYIOIIMMHU (heJiepaaIbHbIMU 3aKOHAMU;

3.3. HesakoHHoe coOupaHue WJIM paclpoOCTpPaHEHHE CBEACHMH O 4YacTHOW JKU3HU JIMIIA,
COCTABJISIOLINX €r0 JIMYHYIO WM CEMEHHYI0 TaliHy, 6e3 ero coriacus 1100 pacupoCTpaHEHUE ITUX
CBEJCHUM B NYyOJIMYHOM BBICTYIUIEHUHU, MYOIMYHO JAEMOHCTPUPYIOLIEMCS IPOU3BEACHUU WIIU
CpelncTBax MaccoBOM HMH(poOpManuu W (WJIM) COBEPUICHHBIC JHUIIOM C HCIIOJB30BAHUEM CBOETO
CIIy’)keOHOTO TOJIOXKEHHUS TojanaaaeT mon aeiictBue cr. 137 VYroioBHoro koaekca Poccuiickoit
®Denepaunn «HapyiieHne HENPUKOCHOBEHHOCTH YaCTHOM KU3HNY;

3.4. Otka3 B MpeNOCTaBICHUN IpaXXAaHUHY HHpopManuu. HenmpaBoMepHbIil 0TKa3 AOIKHOCTHOTO
JUIa B MPEIOCTaBICHUH COOPAHHBIX B YCTAHOBJIEHHOM IOpSJIKE JOKYMEHTOB M MaTepuaioB,

HCMOCPCACTBCHHO 3aTparuBarOlIinux IIpaBa U CBOGOI[BI rpaxJiaHvHa, 1100 npeaoCTaBJICHUC



rpakJaHUHY HEMOJHOW MM 3aBEeIOMO JIO)KHOM MH(OpMAIMK, €ClIU 3TH JESHUS NPUYUHWINA Bpel
IIpaBaM U 3aKOHHBIM MHTEpecaM IpakJaH nojamnanaer noj aercraue cr. 140 YromoBHOro kojaekca
Poccuiickoit @enepanuu «OTKa3 B MPEIOCTABICHUN TPAXXJaHUHY HH(POpMAINY;

3.5. HenpaBoMepHBII IOCTYyl K OXPaHSIEMOW 3aKOHOM KOMIBIOTEPHOH HHGOpPMAIMH, €CIU 3TO
JessHUE TIOBJEKJIO  YHUUYTOXKEHHMEe, OJOKMpoBaHME, MoOAUUKALMI0 JHMO0  KOIUpPOBaHHE
KOMIIBIOTEPHON MH(pOpMAIMK MOANATAET MO/ AeicTBHE cT. 272 YTos0BHOTO Kojekca Poccuiickoit

®enepanyn «HermpaBoMepHBIH JOCTYI K KOMITBIOTEPHOM HH(pOpMAIN.



JIner o3HaKkoMJIeHU s

C I/IHCprKHHEﬁ MmoJIb30BaTe sl I/IH(l)OpMaIII/IOHH()ﬁ CUCTEMBI IIEPCOHAJTBHBIX JaHHBIX

dUO TToamuce Jlata

Kammpuna Amra UpekoBHa :/// - 05.06.2019
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	пользователя информационной системы персональных данных
	1.1. Сотрудники АНО ДПО Учебный центр «Экселенд» (ИНН 0273924410, ОГРН 1180280079968), (далее – Оператор), участвующие в обработке персональных данных (далее – ПДн) в информационных системах персональных данных (далее – Пользователи), осуществляют обр...
	1.2. Пользователем является каждый сотрудник Оператора, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам за...
	1.4. Пользователь в своей работе руководствуется должностными инструкциями и организационно-распорядительными документами (далее – ОРД), в том числе утвержденными Оператором в рамках обеспечения информационной безопасности ИСПДн;
	1.5. Методическое руководство работой Пользователя осуществляется Ответственным за обеспечение безопасности персональных данных.
	2.1. Пользователь обязан соблюдать порядок обеспечения конфиденциальности при обращении с информацией, содержащей ПДн, ставшей ему известной (или доступной для обработки) в процессе работы. Свои обязательства по сохранению конфиденциальности при обращ...
	2.2. Пользователь обязан знать и выполнять требование действующих нормативных документов в области защиты ПДн, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите сведений, отнесе...
	2.3. Пользователь должен выполнять на автоматизированном рабочем месте (далее – АРМ) только те процедуры, которые определены для него локальными актами Оператора;
	2.4. Пользователь должен знать и соблюдать установленные требования по режиму обработки ПДн, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов;
	2.5. Экран монитора в помещении Пользователя, где обрабатываются ПДн, Пользователь должен располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на нем информацией посторонними лицами;
	2.6. Обо всех выявленных нарушениях, связанных с информационной безопасностью ПДн, обрабатываемых в ИСПДн, а также для консультаций по вопросам обеспечения безопасности ПДн Пользователь должен обращаться к ответственному за обеспечение безопасности пе...
	2.7. Для получения консультаций по вопросам работы и настройке элементов ИСПДн Пользователю необходимо обращаться к Администратору системы;
	2.8. Пользователям запрещается:
	– разглашать защищаемую информацию третьим лицам;
	– копировать защищаемую информацию на внешние носители без разрешения своего руководителя;
	– самостоятельно устанавливать, тиражировать или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;
	– несанкционированно открывать общий доступ к папкам на своей рабочей станции;
	– подключать к рабочей станции корпоративной информационной сети личные внешние носители и мобильные устройства;
	– отключать (блокировать) средства защиты информации;
	– обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн;
	– сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн;
	– привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных;
	– принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий в пределах возложенных на него функций;
	– использовать на АРМ, входящих в состав ИСПДн и обрабатывающих ПДн, коммуникационные сервисы сторонних лиц (провайдеров) (ICQ, Skype и иных сервисов);
	– запрещается на АРМ, входящих в состав ИСПДн и обрабатывающих ПДн, использование сторонних технологий передачи речи, кроме сервера обработки вызовов Call-центра и АРМ сотрудников, осуществляющих прием телефонных звонков;
	– запрещается на АРМ, входящих в состав ИСПДн и обрабатывающих ПДн, использование технологий передачи видеоинформации.
	3.1. Пользователь несет персональную ответственность за невыполнение требований настоящей Инструкции;
	3.2. Согласно ст. 90 Трудового кодекса Российской Федерации «Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных работника»: лица, виновные в нарушении положений законодательства Российской Федерации в области персон...
	3.3. Незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах...
	3.4. Отказ в предоставлении гражданину информации. Неправомерный отказ должностного лица в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо предоставление граждани...
	3.5. Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации подпадает под действие ст. 272 Уголовного кодекса Российской Федерации «Не...
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